Politica de seguretat de la informacio en la
utilitzacio de mitjans electronics de la Universitat
de Valencia

VNIVERSITAT ® VALENCIA



Politica de seguretat de la informacio en la utilitzacio de mitjans

electronics de la Universitat de Valéncia

Contingut
L 1] To 18 oo o TSP PPP S PPTPPPR 3
PPLEVEIICIQ ...ttt 4
DBIECCIOQ ...ttt 4
RESPOSIA ... e 4
Lol | 0= = Lo o 4
N |V 11 TSRS 4
R T o == SO PT PP PPPPPPPPPP 5
4. Marc normatiu COMPIEMENTAT ...........uuuiiiiiiiiiiiiiiie it eeeeeeeeeeeeeeeeeeeeeas 6
5. Organitzacio de 1a seguretat............ooouiii i 6
Comite de gestio i coordinacio de la seguretat de la informacio...................cooceevvcnnennnn. 6
Responsable de 1a iNfOrMACIQ ................cooeeueeeeeeeeeeeeeeeee e 7
ReSPONSable deIS SEIVEIS ... 8
Responsable de SEQUIETAL ................oouu et 8
ResSponsables delS SISIEMES............cooe oo 9
Tecnic de seguretat delS SISIEMES...........ccoouuiiiieeee e 9
5.1.Procediments de deSIGNACIO ................uueeeeiiiieeeeee et 10
6. Dades de Caracter PErSONQAL............. e eieiiiiiiiiiiiiiieeeee ettt ettt e et e e e e e e e e e e e e aeaaes 10
I C 1T (1o o (= STt o PRSPPI 10
8. Desenvolupament de la politica de seguretat.............ccoooviiiiiiiiiiiiii 11
9. ODbligacions del PErSONAI ..........c..uiiiiiiiiie e 11
O TR =T o= =T o = RS 11
[ =g = To F= =T 0 IR T o | PSP P PP PPPOPPP 11
12. ANNEX A. GLOSSARI DE TERMES I ABREVIATURES.........ccooiieeee e 13

Politica de seguretat de la informaci6 en la utilitzacié de mitjans electronics de la Universitat de Valéncia, 2



1. Introduccio

Aquesta politica de seguretat de la informacio s’elabora en compliment de I'exigéncia del
Reial decret 311/2022, pel qual es regula I'Esquema Nacional de Seguretat que, en
l'article 12, estableix I'obligacio per a les administracions publiques de disposar d’'una
politica de seguretat i indica els requisits minims que ha de complir.

Aquesta politica de seguretat segueix també les indicacions de la guia CCN-STIC-805
del Centre Criptologic Nacional, centre adscrit al Centre Nacional d’Intel-ligéncia i de la
guia CCN-STIC 881 d’adequacié a 'ENS per a Universitats.

El Reglament (UE) 2016/679 de 27 d’abril 2016 (GDPR) obliga al responsable del
tractament a prendre tant les mesures juridiques com les técniques i organitzatives
necessaries que garanteixen la seguretat de les dades de caracter personal i eviten la
seua alteracid, pérdua, tractament o accés no autoritzat.

La llei organica 3/2018 de 5 de desembre de proteccié de dades personals i garantia dels
drets digitals.

La Llei 40/2015 de Reégim juridic del sector public estableix que les administracions
publiques es relacionaran entre si i amb els seus 6rgans, organismes publics i entitats
vinculades o dependents a través de mitjans electronics que garanteixen la interoperabilitat
i seguretat dels sistemes i solucions adoptades per cadascuna d'aquestes, garantira la
proteccio de les dades de caracter personal, i facilitara preferentment la prestacioé conjunta
de serveis a les persones interessades i recull 'ENS al seu article 156.

La Llei 39/2015, del Procediment Administratiu Comu de les Administracions Publiques,
recull al seu article 13 sobre drets de les persones en les seues relacions amb les
Administracions Publiques en relacié a la proteccié de dades de caracter personal, i en
particular a la seguretat i confidencialitat de les dades que figuren en els fitxers, sistemes
i aplicacions de les Administracions Publiques.

Tot acd motiva el compliment de I'Esquema Nacional de Seguretat (aprovat mitjangant
Reial Decret 311/2022).

L’adaptacio a ’'ENS implica que la Universitat de Valéncia i el seu personal han d’aplicar
les mesures minimes de seguretat exigides per 'ENS i realitzar un seguiment continu
dels nivells de prestacio de serveis, seguir i analitzar les vulnerabilitats reportades, i
preparar una resposta efectiva als incidents per garantir la continuitat dels serveis
prestats.

Les diferents unitats de gestio de la Universitat s’han de cerciorar que la seguretat TIC
€s una part integral de cada etapa del cicle de vida del sistema de tramitaci6 electronica,
des de la seua concepcio fins a la seua retirada de servei, passant per les decisions de
desenvolupament o adquisicio i les activitats d’explotacio.

Els requisits de seguretat i els costos associats han de ser identificats i inclosos en la
planificacid, en la sol-licitud d’ofertes i en plecs de licitacié per a projectes de TIC.

Les unitats de gestié de la Universitat han d’estar preparades per prevenir, detectar,
reaccionar i recuperar-se d’incidents, d’acord amb l'article 8 de 'ENS.
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Prevencio

L’organitzacio ha d’evitar, o almenys prevenir sempre que siga possible, que la informacio
o els serveis es vegen perjudicats per incidents de seguretat. En aquest sentit, s’han
d’'implementar les mesures minimes de seguretat determinades per 'ENS, i també
qualsevol control addicional identificat mitjangant una avaluacié6 d’amenaces i riscos.
Aquests controls, i els rols i responsabilitats de seguretat de tot el personal, han d’estar

clarament definits i documentats. Per garantir el compliment de la politica, I'organitzacié
ha de:

1. Autoritzar els sistemes abans d’entrar en operacio.
2. Avaluar regularment la seguretat, incloent-hi avaluacions dels canvis de
configuracio realitzats de forma rutinaria.

3. Sol-licitar la revisid periddica per part de tercers a fi d’'obtenir una avaluacio
independent.

Deteccio

Atés que els serveis es poden degradar rapidament a causa d’incidents, s’ha de
monitoritzar 'operacié de manera continuada per detectar anomalies en els nivells de

prestacié dels serveis i actuar en consequéncia segons el que estableix 'article 10 i 21
de 'ENS.

El monitoratge és especialment rellevant quan s’estableixen linies de defensa d’acord
amb l'article 9 de 'ENS. S’establiran mecanismes de deteccid, analisi i report que arriben
als responsables regularment i quan es produeix una desviacio significativa dels
parametres que s’hagen preestablert com a normals.

Resposta
L’organitzacio esta obligada a:

1. Establir mecanismes per respondre eficagment als incidents de seguretat.

2. Designar punts de contacte per a les comunicacions respecte a incidents detectats
en arees de l'entitat o en altres organismes relacionats amb la Universitat de
Valéncia.

3. Establir protocols per a l'intercanvi d’informacié relacionada amb l'incident. Aixo
inclou comunicacions, en tots dos sentits, amb els equips de resposta a

emergeéencies (CERT) reconeguts en 'ambit estatal com Iris-CERT, CCN-CERT i
d’altres d’equivalents.

Recuperacio
Per restaurar la disponibilitat dels serveis, s’ha de desenvolupar plans de contingéncia

dels sistemes TIC que incloguen activitats de recuperacido de la informacié que
contribuisquen a la continuitat del servei.

2. Missio

Tal com es reflecteix en els seus Estatuts, la Universitat de Valéncia, com a servei public
que és, té per missio impartir els ensenyaments necessaris per a la formacioé dels
estudiants, la preparaci6 per a I'exercici d’activitats professionals o artistiques i 'obtencio,
si és el cas, dels titols académics corresponents, com també per a I'actualitzacio

permanent del coneixement i de la formacié del seu personal i del professorat de tots els
nivells d’ensenyament.
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La Universitat de Valéncia fomenta la investigacid, tant basica com aplicada, i el
desenvolupament cientific i tecnoldgic. Aixi mateix, amb les garanties de racionalitat i
universalitat que li son propies, és una institucio difusora de cultura en el si de la societat.
La Universitat de Valéncia facilita, estimula i acull les activitats intel-lectuals i critiques en
tots els camps de la cultura i del coneixement.

En el compliment de totes aquestes funcions, la Universitat de Valéncia té present
I’harmonia dels sabers, originats en el desenvolupament del pensament huma i destinats
al perfeccionament de les persones i de la seua convivéncia en una societat plural i
democratica.

De forma estretament relacionada amb el compliment d’aquesta missio, I'organitzacio
desitja manifestar la necessitat d’'una infraestructura TIC que prevalga i fomente les
operatives obertes, enfocades a la funcionalitat, connectivitat i servei als usuaris, com a
funcions prioritaries per a la consecucié dels objectius estratégics i institucionals.

3. Abast

L’organitzacio aplicara aquesta politica de seguretat en aquells sistemes d’'informacié que
estan relacionats amb I'exercici de drets per mitjans electronics, amb el compliment de
deures per mitjans electronics o amb l'accés a la informaci6 o al procediment
administratiu.

En concret, atesa la missié de la Universitat definida en el punt 2, aquesta politica de
seguretat és aplicable sobre el sistema d’informacioé universitari en els segients serveis
que el conformen:

1. Gestio academica (Docéncia-Estudis):
¢ Serveis de Gestié académica
e Automatricula
o Gestio d’'actes
o Gestio de titols
e Aula virtual
e Secretaria virtual
e Portal de 'alumnat

2. Extensié universitaria
3. Seu electronica (Sector public):
e PTGAS-PDI

D’investigacié

De I'estudiantat
Serveis a externs
Perfil del contractant

4. Gestid economica (Régim Economic):
e Contractacié administrativa
5. Portal web de la Universitat (Publicacions):
¢ Informacio administrativa
6. Sistema de Gestio de Recursos Humans (Professorat i PTGAS):

e Portal de personal
e Gestié de nomines.
7. Biblioteca (Gestio Biblioteca)
8. Control d'infraestructura i instal-lacions (CPD)

L’'organitzacié desestima I'aplicacié d’aquesta politica de seguretat sobre aquells
sistemes d’informacié no reflectits en aquest apartat.
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4. Marc normatiu complementari

En el desenvolupament i la implementacié d’aquesta politica es tindran en compte els
Estatuts de la Universitat de Valéncia (Estudi General) i les seus normatives de
desenvolupament relacionades amb els seus objectius.

5. Organitzacio de la seguretat
Es poden distingir 3 nivells en I'organigrama de la Universitat de Valéncia:

1. Nivell 1 — Organs de govern:
Consell de Govern/alta direccié, que s’ocupa de 'organitzaciod, determina els
objectius que es proposa aconseguir i respon del fet que s’assolisquen.

2. Nivell 2 — Direcci6 executiva:
Serveis/direccions, que s’ocupen de que fa cada unitat de gestid i com les
diferents unitats es coordinen entre si per aconseguir els objectius marcats
per la direccio.

3. Nivell 3: Operacional
Se centra en una activitat concreta i controla com es fan les coses.

Seguint el mateix esquema i d’acord amb I'ENS, s’estructura un organigrama de
seguretat de la Universitat en 3 nivells:

Nivell 1:

e Comite de gestio i coordinacio de la seguretat de la informacio.
¢ Responsable de la informacio.

o Responsable del servei.

Nivell 2:
e Responsable de |la seguretat.

Nivell 3:
e Técnic de seguretat dels sistemes.
¢ Responsables dels sistemes d’informacio.

En coordinacié amb el responsable de seguretat, el Servei de Ciberseguretat exercira les
funcions associades a |'Oficina de Seguretat que indica la guia CCN-STIC 881
d’adequacié a I'ENS per a Universitats.

L’especificacié de requisits de seguretat (nivell 1) correspon als responsables de la
informacio i dels serveis, junt amb el responsable del fitxer si hi haguera dades de
caracter personal. L’operacio (nivell 3) correspon als responsables dels sistemes, mentre
que la supervisié correspon al responsable de la seguretat en coordinacié amb el Servei
de Ciberseguretat (nivell 2) i al técnic de seguretat (nivell 3).

Per damunt de tots aquests hi ha el comité de gestio i coordinacié de la seguretat de la
informacio (nivell 1). Aquest comité de seguretat pot assumir també la responsabilitat de
la informacio i dels serveis.

Comite de gestio i coordinacio de la seguretat de la informacio
El comité de gestid i coordinacio de la seguretat de la informacié (d’ara endavant, Comité
de Seguretat) coordina la seguretat de la informacio pel que fa a I'organitzacio.

D’acord amb I'RD 311/2022 (ENS), les funcions indicades que corresponen al Comité de
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Seguretat son:

— Elaborar (i revisar periddicament) la politica de seguretat de la informacié perquée
siga aprovada pel Consell de Govern de la Universitat.

— Aprovar i divulgar els procediments de seguretat de la Universitat.

— Promoure la millora continua de la gestio de la seguretat de la informacio de la
Universitat.

— Coordinar els esforcos de les diferents arees en matéria de seguretat de la
informacio, per assegurar que els esforgos siguen consistents, alineats amb
I'estratégia decidida en la matéria, i evitar duplicitats.

— Avaluar els principals riscos residuals assumits per la Universitat i recomanar
possibles actuacions respecte a aquests.

— Avaluar 'acompliment dels processos de gestid d’incidents de seguretat i
recomanar possibles actuacions respecte a aquests. En particular, vetlar per la
coordinacié de les diferents arees de seguretat en la gestio d’incidents de
seguretat de la informacid. Promoure la realitzacié de les auditories periodiques i
avaluar el compliment de les obligacions de I'organisme en matéria de seguretat.

— Prioritzar les actuacions en matéria de seguretat d’acord amb els recursos
disponibles. Vetlar perqué la seguretat de la informacioé es tinga en compte en tots
els projectes TIC des de la seua especificacio inicial fins a la seua posada en
operacid. En particular, ha de vetlar per la creacidé i utilitzacio de serveis
horitzontals que reduisquen duplicitats i secunden un funcionament homogeni de
tots els sistemes TIC.

— Resoldre els conflictes de responsabilitat que puga haver-hi entre les diferents
responsables i/o entre diferents arees de la Universitat, i elevar aquells casos en
qué no tinga prou autoritat per a decidir.

— Avaluar les necessitats de recursos requerits per al compliment dels plans
d’actuacio derivats de I'aplicacio de la politica de seguretat.

— Elaborar un informe anual que elevara al Consell de Direccio de la Universitat.
El comité de seguretat esta format per:

— Vicerector/a responsable de les tecnologies de la informacié i les comunicacions,
que presideix el comité.

- Gerent.

— Secretari/aria general.

— Delegat/Delegada de Proteccié de Dades.

— Delegat/Delegada del rector/rectora per als temes TIC.

— Cap de Servei d'Informatica

— Cap de Servei de Sistemes d'Informacid i Digitalitzacio.

— Quatre persones responsables dels serveis de la Universitat designats pel rector o
la rectora.
— Responsable de seguretat de la informacid, que actua com a secretari del comitée.

El comité de seguretat no és un comité técnic, perd demanara regularment al personal
tecnic propi o extern la informacié pertinent per a prendre decisions. El comite de
seguretat s’assessorara en els temes sobre els quals haja de decidir o emetre una opinio.

Responsable de la informacio
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El responsable de la informacié estableix els requisits sobre la informacié proporcionada
per mitjans electronics a traves dels serveis de la Universitat i, per tant, té I'tltima paraula
a I'hora de decidir el tipus d’informacié accessible i I'is que s’hi puga donar, en virtut de
la reglamentaci6 vigent i de les bones practiques en matéria de proteccié de dades. Li
corresponen les funcions segulents:

— Establiment dels requisits de la informacié en matéria de seguretat.

— Treball en col-laboracié amb el responsable de seguretat i els responsables
dels sistemes en el manteniment dels sistemes catalogats segons I'annex | de
'ENS.

El responsable de la informacio és el secretari o la secretaria general de la Universitat.

Responsable dels serveis

El responsable dels serveis estableix els requisits de seguretat aplicables als serveis
proporcionats per la Universitat a través de mitjans electronics i, en aquest sentit, té per
funcions:

— Establir els requisits dels serveis TIC en matéria de seguretat.

— Treballar en col-laboracié amb el responsable de seguretat i els responsables dels
sistemes on s’englobe el servei per al manteniment dels sistemes catalogats
segons I'annex | de 'ENS.

El rol de responsable dels serveis 'assumeix el comité de seguretat.

Responsable de seguretat
El director o la directora del Servei de Ciberseguretat té el rol de responsable de seguretat
de la informacié de la Universitat de Valéncia. Les seues funcions son:

— Mantenir la seguretat de la informacié manejada i dels serveis prestats pels
sistemes TIC.

— Realitzar les auditories periddiques que permeten verificar el compliment de les
obligacions de I'organisme en matéria de seguretat.

— Promoure la formacié i conscienciacio dels Serveis TIC dins el seu ambit de
responsabilitat.

— Verificar que les mesures de seguretat establertes son adequades per a la
proteccio de la informacié manejada i els serveis prestats.

— Aprovar tota la documentacio relacionada amb la seguretat dels sistemes.

— Verificar els informes de monitoratge i auditoria dels estats de seguretat dels
sistemes.

— Fomentar i supervisar la investigacié dels incidents de seguretat des de la seua
notificacio fins a la seua resolucio.

— Elaborar I'informe periddic de seguretat per al comité de seguretat incloent-hi els
incidents més rellevants del periode.

— Aprovacio dels procediments de seguretat elaborats pels responsables dels
sistemes quan en virtut del contingut no requerisca I'aprovacié del comité de
seguretat.

— Proposar la redaccié d’aquella normativa de seguretat de la Universitat que
considere necessari formalitzar.

— Determinar la categoritzacié dels sistemes i els requisits de seguretat amb
caracter previ a 'engegada d’un nou servei vinculat a 'ENS.

Aquesta figura de “responsable de seguretat” descrita per 'TENS coincideix amb la de
responsable de seguretat dels fitxers de la Universitat de Valéncia.
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Responsables dels sistemes

Es designara al director o la directora del servei d'Informatica com responsable del
sistema d’'informacié definit en I'apartat d’Abast d’aquest document.

Entre les seues arees d’actuacid i en el marc d’aquesta politica de seguretat, el
responsable del sistema ha de dur a terme les funcions seguents:

— Vetlar pel funcionament correcte del sistema durant tot el seu cicle de vida, de les
seues especificacions i instal-lacid, i incorporar els requisits de seguretat
necessaris per a I'operativa en el sistema.

— Definir la topologia i la politica de gestio del sistema, i establir els criteris d’Us i els
serveis que hi estan disponibles.

— Definir la politica de connexié o desconnexié d’equips i usuaris nous en el sistema.

— Proposar al responsable de seguretat els canvis que afecten la seguretat del
sistema.

— Decidir les mesures de seguretat que aplicaran els subministradors de
components del sistema durant les etapes de desenvolupament, instal-lacio i
prova d’aquest.

— Implantari controlar les mesures especifiques de seguretat del sistema i cerciorar-
se que aquestes s’integren adequadament dins el marc general de seguretat.

— Determinar els requisits de la configuracié autoritzada del maquinari i programari
que cal utilitzar en el sistema, en allo que afecte la seua seguretat.

— Aprovar tota modificacié substancial de la configuracié de qualsevol element del
sistema que afecte la seguretat i la disponibilitat del servei.

— Dur a terme el preceptiu procés de revisio periddica de I'analisi i gestié de riscos
en el sistema.

— Elaborari aprovar la documentacio6 de seguretat del sistema.

— Delimitar les actuacions que afecten la politica de seguretat de cada entitat
involucrada en el manteniment, I'explotacié, la implantacié i la supervisié del
sistema.

— Investigar els incidents de seguretat que afecten el sistema, i si és el cas,
comunicacio al responsable de seguretat 0 a qui es determine.

— Establir plans de contingéncia i emergéncia.

A més, el responsable del sistema pot acordar la suspensio del maneig d’'una certa
informacio o la prestacié d’'un cert servei si és informat de deficiéncies greus de
seguretat que puguen afectar la satisfaccio dels requisits establerts. Aquesta decisio
ha de ser acordada amb els responsables de la informacié afectada, del servei
afectat i el responsable de seguretat, abans de ser executada.

Tecnic de seguretat dels sistemes

El técnic de seguretat dels sistemes és una figura operativa que depén del responsable
de seguretat. Té com a missio principal assistir el responsable de seguretat en el nivell
operatiu que suposa la supervisié integral de la seguretat dels sistemes d’informacio
inclosos en I'abast d’aquesta politica.

El técnic de seguretat té aquestes funcions:

— Verificar I'aplicacié dels procediments operatius de seguretat en els sistemes
d’informacio.

— Supervisar les instal-lacions de maquinari i programari, les seues modificacions i
millores perqué la seguretat no estiga compromesa i que a cada moment s’ajusten
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als procediments establerts.

— Supervisar I'estat de la seguretat dels sistemes.

— Informar el responsable de seguretat i el responsable del sistema d’informacio
sobre qualsevol anomalia, compromis o vulnerabilitat relacionada amb la
seguretat.

— Col-laborar en la investigacio i la resolucié d’incidents de seguretat, des de la
deteccio fins a la resolucio.

— Assessorar el responsable del sistema per complir els requisits de seguretat
establerts.

El técnic de seguretat dels sistemes és designat pel responsable de seguretat.

5.1.  Procediments de designacio

L’acompliment de les responsabilitats definides en aquesta politica de seguretat és
determinat per I'accés als diferents carrecs que s’han vinculat a aquelles. En cas que
desaparega o canvie de denominacio algun d’aquests carrecs, sera competéncia del
rector o rectora assignar el nou lloc a qué quedara vinculada la figura.

6. Dades de caracter personal

La Universitat de Valéncia realitza tractaments en qué fa Us de dades de caracter
personal sotmeses al que disposa el Reglament (UE) 2016/679 del Parlament Europeu i
del Consell, de 27 d abril de 2016, relatiu a la proteccié de les persones fisiques en el
que respecta al tractament de dades personals i a la lliure circulacié d"aquestes dades
aixi com la Llei Organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals. Les mesures técniques i organitzatives de seguretat
aplicables a les activitats de tractament de dades desenvolupades en la Universitat de
Valéncia estan documentades en el Registre de les Activitats de Tractament. Aquestes
mesures estan continuament adaptant-se a I'estat de la técnica, tenint en compte els
costos d'aplicacio i la naturalesa, I'abast, el context i les finalitats del tractament, aixi com
a riscos de probabilitat i gravetat variables per als drets i llibertats de les persones
fisiques. Qualsevol encarregat del tractament de la Universitat de Valéncia, haura
d’aplicar mesures técniques i organitzatives apropiades per a garantir un nivell de
seguretat adequat al risc.

7. Gestio de riscos
Tots els sistemes subjectes a aquesta politica de seguretat han de dur a terme una analisi
de riscos, en la qual s’avaluaran les amenaces i els riscos a qué estan exposats. Aquesta
analisi es repetira:

— Regularment, almenys una vegada cada dos anys.
— Quan canvie la informacié manejada.

— Quan canvien els serveis prestats.

— Quan tinga lloc un incident greu de seguretat.

— Quan es reporten vulnerabilitats greus.

Per a ’harmonitzacié de les analisis de riscos, el comité de seguretat establira una valoracié
de referéncia per als diferents tipus d’informacio gestionats i els diferents serveis prestats. Es
tindran en compte els riscos derivats del tractament de dades de caracter personal.
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8. Desenvolupament de la politica de seguretat
Aquesta politica es desenvolupa per mitja de normativa de seguretat que afronte
aspectes especifics. La normativa de seguretat estara a la disposicio de tots els membres
de l'organitzacié que necessiten conéixer-la, en particular per a aquells que utilitzen,
operen o administren els sistemes d’informacié i comunicacions. Altres documents que
complementen aquesta politica de seguretat son:

— Reglament de seguretat de la informacié en la utilitzacié de mitjans electronics
de la Universitat de Valéncia.

— Els acords del Consell de Govern de la Universitat posteriors a I'aprovacio
d’aquesta politica en la mesura en qué puguen afectar-la.

— Les analisis de riscos realitzades de les activitats de tractament.
— Les avaluacions d’impacte en la proteccio de dades.

— Lanormativa de seguretat haura d’estar disponible en la intranet de la Universitat.

9. Obligacions del personal
Tots els membres de la Universitat de Valéncia tenen I'obligacié de conéixer i complir
aquesta politica de seguretat de la informacio i la normativa de seguretat desplegada a
partir d’aquesta, i és responsabilitat del comité de seguretat disposar els mitjans
necessaris perque la informacio arribe a les persones afectades, tenint en compte sempre
les disponibilitats pressupostaries de la Universitat.

Tots els treballadors i treballadores de la Universitat de Valéncia sota I'abast de 'ENS
atendran una accio de conscienciacié en matéria de seguretat TIC, almenys una vegada
cada dos anys. S’establira un programa d’accions en conscienciacio continua per atendre
tots els membres de la Universitat relacionats amb serveis d’administracio electronica, en
particular els de nova incorporacid, tenint en compte sempre les disponibilitats
pressupostaries de la Universitat. Es realitzara una accié de conscienciacié durant els 2
anys seguents a I'aprovacio d’aquesta politica de seguretat i de manera continuada per
al personal de nova incorporacio.

En cas que es requerisca formacié especifica per al maneig segur dels sistemes, les
persones amb responsabilitat en I'operacié o administracié de sistemes TIC la rebran en
la mesura en qué la necessiten per a realitzar el seu treball.

10. Terceres parts
Quan la Universitat de Valéncia preste serveis a altres organismes o manege informacio
d’altres organismes, s€’ls fara particips d’aquesta politica de seguretat de la informacié.
Amb aquesta finalitat, s’establiran canals per a informe i coordinacié dels respectius
comités de coordinacié de 'ENS i s’establiran procediments d’actuacioé per a la reaccio
davant incidents de seguretat.

Quan la Universitat de Valéncia utilitze serveis de tercers o cedisca informacié a tercers,
se'ls fara particips d’aquesta politica de seguretat i de la normativa de seguretat que
implique aquests serveis o informacid. Aquesta tercera part quedara subjecta a les
obligacions establertes en la normativa esmentada i s’haura d’incorporar als plecs i
comandes de la Universitat. Amb aix0, el proveidor haura de garantir que el seu personal
esta adequadament format en matéria de seguretat d’acord amb els requeriments de la
Universitat.

11. Entrada en vigor
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Aquesta politica de seguretat de la informacié és efectiva des de 'endema de la data en
qué laprove el Consell de Govern de la Universitat de Valéncia i fins que siga
reemplagada per una nova politica.
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12. ANNEX A. GLOSSARI DE TERMES I ABREVIATURES
Analisi de riscos

Utilitzacio sistematica de la informacié disponible per a identificar perills i estimar els
riscos.

Dades de caracter personal

Qualsevol informacié que concerneix persones fisiques identificades o identificables.
Reglamento (UE) 2016/679 del Parlamento Europeo de proteccié de dades de caracter
personal.

Gestio d’incidents

Pla d’accié per a atendre les incidéncies que es donen. A més de resoldre-les, ha
d’incorporar mesures d’acompliment que permeten conéixer la qualitat del sistema de
proteccio i detectar tendéncies abans que es convertisquen en grans problemes. ENS.
Gestio de riscos

Activitats coordinades per a dirigir i controlar una organitzacio respecte als riscos. ENS.

Incident de seguretat

Succés inesperat o no desitjat amb consequéncies que van en detriment de la seguretat
del sistema d’informaci6. ENS.

Informacio
Cas concret d'un cert tipus d’informacio.
Politica de seguretat

Conjunt de directrius plasmades en un document escrit, que regeixen la manera com una
organitzacié gestiona i protegeix la informacio i els serveis que considera critics. ENS.

Principis basics de seguretat

Fonaments que han de regir tota accié orientada a assegurar la informacio i els serveis.
ENS.

Responsable de la informacio

Persona que té la potestat d’establir els requisits d’'una informacié en matéria de
seguretat.

Responsable de la seguretat

El responsable de seguretat determina les decisions per satisfer els requisits de seguretat
de la informacio i dels serveis.
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Responsable del servei

Persona que té la potestat d’establir els requisits d’'un servei en matéria de seguretat.
Responsable del sistema

Persona que s’encarrega de I'explotacio del sistema d’informacié.

Servei

Funcié o prestacié exercida per alguna entitat oficial destinada a cuidar interessos o
satisfer necessitats de la ciutadania.

Sistema d’informacio

Conjunt organitzat de recursos perqué la informacié es puga recollir, emmagatzemar,
processar o tractar, mantenir, usar, compartir, distribuir, posar a disposicio, presentar o
transmetre.

Aprovat en Consell de Govern de 21 de gener de 2014. (ACGUV 13/2014)
Modificat en Consell de Govern de 18 de febrer de 2019. (ACGUV 22/2019)
Modificat en Consell de Govern de 3 d’octubre de 2023. (ACGUV 246/2023)
Modificat en Consell de Govern de 7 d’octubre de 2025 (ACGUV 260/2025)

Politica de seguretat de la informaci6 en la utilitzacié de mitjans electronics de la Universitat de Valéncia, 14



Politica de seguridad de la informacion en la
utilizacion de medios electronicos de la
Universitat de Valencia

VNIVERSITAT ® VALENCIA



VNIVERSITATG D VALENCIA

Politica de seguridad de la informacion en la utilizacion de medios
electronicos de la Universitat de Valéncia

Contenido
S 10T [ o o1 o ] o 1 3
(=1 = o oo T 4
LD =] (=T [ o T 4
RESPUESEA ... e 4
L= To 0 1= = Te] (o o R 4
22 /111 oo RSP PPRPP 4
3. AICANCE .. e 5
4. Marco normativo complementario ... 6
5. Organizacion de 1a Seguridad.............cooiuiiiie i 6
Comité de gestion y coordinacion de la sequridad de la informacion............................... 7
Responsable de 18 INFOIMMACION...............ccoweveuereseeeeeeseseseesisssssiessesss s ssessssssesssssssssssssssssssnassesanns 8
Responsable de 08 SEIVICIOS. ............ooeoeeeeeeeeeeeee e 8
Responsable de SeQUITAAU ...................cooom i 8
Responsables de 108 SISIEMAS. ...........ccoeeeeeee e 9
Técnico de seguridad de [0S SISIEMAS ..............uueeeieiiiiiieeee e 10
5.1 Procedimientos de deSIGNaCION ..................ccouiueeuumieiiaieiieieeeee e 10
6. Datos de caracter personal ...........cooov i 10
A €=t (o e Lo =T o o PP RPT P 11
8. Desarrollo de la politica de seguridad...............oooiiiiiiiiiiii e 11
9. Obligaciones del PErsONaAl ...........cciiiuiiiieiiiee e 11
T =T o=t = Eo o =T (=S RP 12
I = g = (o F= =T o AV o o OO PPPPT PP 12
12. ANNEXO A. GLOSARIO DE TERMINOS Y ABREVIATURAS .......c.coeviieeierieree. 13

Politica de seguridad de la informacion en la utilizacion de medios electrénicos de la Universitat de Valéncia, 2



1. Introduccion

Esta politica de seguridad de la informacién se elabora en cumplimiento de la exigencia
del Real Decreto 311/2022, por el cual se regula el Esquema Nacional de Seguridad que,
en el articulo 12, establece la obligacion para las administraciones publicas de disponer
de una politica de seguridad e indica los requisitos minimos que tiene que cumplir.

Esta politica de seguridad sigue también las indicaciones de la guia CCN-STIC-805 del
Centro Criptologico Nacional, centro adscrito al Centro Nacional de Inteligencia y de la
guia CCN-STIC 881 de adecuacion al ENS para Universidades.

El Reglamento (UE) 2016/679 de 27 de abril 2016 (GDPR) obliga al responsable del
tratamiento a tomar tanto las medidas juridicas como las técnicas y organizativas
necesarias que garantizan la seguridad de los datos de caracter personal y evitan su
alteracion, pérdida, tratamiento o acceso no autorizado.

La Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia
de los derechos digitales.

La Ley 40/2015, de Régimen juridico del sector publico establece que las
administraciones publicas se relacionaran entre si y con sus érganos, organismos
publicos y entidades vinculadas o dependientes a través de medios electronicos que
garantizan la interoperabilidad y seguridad de los sistemas y soluciones adoptadas por
cada una de estas, garantizara la proteccion de los datos de caracter personal, y facilitara
preferentemente la prestacion conjunta de servicios a los interesados y recoge el ENS
en su articulo 156.

La Ley 39/2015, del Procedimiento Administrativo Comun de las Administraciones
Publicas, recogidas en su articulo 13 sobre derechos de las personas en sus relaciones
con las Administraciones Publicas en relacion a la proteccion de datos de caracter
personal, y en particular a la seguridad y confidencialidad de los datos que figuran en los
ficheros, sistemas y aplicaciones de las Administraciones Publicas.

Todo esto motiva el cumplimiento del Esquema Nacional de Seguridad (aprobado
mediante Real Decreto 311/2022).

La adaptaciéon al ENS implica que la Universitat de Valéncia y su personal tienen que
aplicar las medidas minimas de seguridad exigidas por el ENS y realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Las diferentes unidades de gestion de la Universitat se tienen que cerciorar que la
seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema de
tramitacion electrénica, desde su concepcién hasta su retirada de servicio, pasando por
las decisiones de desarrollo o adquisicion y las actividades de explotacion.

Los requisitos de seguridad y los costes asociados tienen que ser identificados e incluidos
en la planificacion, en la solicitud de ofertas y en pliegos de licitacion para proyectos de
TIC.

Las unidades de gestion de la Universitat tienen que estar preparadas para prevenir,
detectar, reaccionar y recuperarse de incidentes, de acuerdo con el articulo 8 del ENS.
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Prevencion

La organizacion tiene que evitar, 0 al menos prevenir siempre que sea posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. En este
sentido, se tienen que implementar las medidas minimas de seguridad determinadas por
el ENS, y también cualquier control adicional identificado mediante una evaluacion de
amenazas Yy riesgos. Estos controles, y los roles y responsabilidades de seguridad de
todo el personal, tienen que estar claramente definidos y documentados. Para garantizar
el cumplimiento de la politica, la organizacion tiene que:

1. Autorizar los sistemas antes de entrar en operacion.

2. Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

3. Solicitar la revision periédica por parte de terceros a fin de obtener una evaluacion
independiente.

Deteccion

Dado que los servicios se pueden degradar rapidamente a causa de incidentes, se tiene
gue monitorizar la operacion de manera continuada para detectar anomalias en los niveles

de prestacion de los servicios y actuar en consecuencia segun lo que establece el articulo
10 y 21 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el articulo 9 del ENS. Se estableceran mecanismos de deteccion, analisis y
reporte que llegan a los responsables regularmente y cuando se produce una desviacion
significativa de los parametros que se hayan preestablecido como normales.

Respuesta
La organizacion esta obligada a:

1. Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

2. Designar puntos de contacto para las comunicaciones respecto a incidentes
detectados en areas de la entidad o en otros organismos relacionados con la
Universitat de Valéncia.

3. Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Eso incluye comunicaciones, en los dos sentidos, con los equipos de
respuesta a emergencias (CERT) reconocidos en el ambito estatal como Iris-
CERT, CCN-CERT y otros equivalentes.

Recuperacion
Para restaurar la disponibilidad de los servicios, se tiene que desarrollar planes de

contingencia de los sistemas TIC que incluyan actividades de recuperacion de la
informacion que contribuyan a la continuidad del servicio.

2. Mision

Tal como se refleja en sus Estatutos, la Universitat de Valéncia, como servicio publico que
es, tiene por mision impartir las ensefianzas necesarias para la formaciéon de los
estudiantes, la preparacion para el ejercicio de actividades profesionales o artisticas y la
obtencion, si es el caso, de los titulos académicos correspondientes, como también para
la actualizacion permanente del conocimiento y de la formacion de su personal y del
profesorado de todos los niveles de ensefianza.
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La Universitat de Valéncia fomenta la investigacion, tanto basica como aplicada, y el
desarrollo cientifico y tecnolégico. Asimismo, con las garantias de racionalidad y
universalidad que le son propias, es una institucion difusora de cultura en el seno de la
sociedad.

La Universitat de Valéncia facilita, estimula y acoge las actividades intelectuales y criticas
en todos los campos de la cultura y del conocimiento.

En el cumplimiento de todas estas funciones, la Universitat de Valéncia tiene presente la
armonia de los saberes, originados en el desarrollo del pensamiento humano y destinados
al perfeccionamiento de las personas y de su convivencia en una sociedad plural y
democratica.

De forma estrechamente relacionada con el cumplimiento de esta mision, la organizacion
desea manifestar la necesidad de una infraestructura TIC que prevalezca y fomente las
operativas abiertas, enfocadas a la funcionalidad, conectividad y servicio a los usuarios,
como funciones prioritarias para la consecucion de los objetivos estratégicos e
institucionales.

3. Alcance

La organizacion aplicara esta politica de seguridad en aquellos sistemas de informacion
que estan relacionados con el ejercicio de derechos por medios electronicos, con el
cumplimiento de deberes por medios electrénicos o con el acceso a la informacién o al
procedimiento administrativo.

En concreto, atendida la mision de la Universitat definida en el punto 2, esta politica de
seguridad es aplicable sobre el sistema de informacion universitario en los siguientes
servicios que lo conforman:

1. Gestion académica (Docencia-Estudios):
e Servicios de Gestion académica
e Automatricula
e (Gestidn de actas
e Gestidn de titulos
e Aula virtual
e Secretaria virtual
e Portal del alumnado

2. Extension universitaria
3. Sede electrénica (Sector publico):
e PTGAS-PDI

¢ De investigacion
o Del estudiantado
e Servicios a externos
e Perfil del contratante

4. Gestidon econdmica (Régimen econémico):
e Contratacién administrativa
5. Portal web de la Universitat (Publicaciones):
¢ Informacién administrativa
6. Sistema de Gestion de Recursos Humanos (Profesorado y PTGAS):
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e Portal de personal

e Gestion de ndminas
7. Biblioteca (Gestion Biblioteca)
8. Control de infraestructura e instalaciones (CPD).

La organizacién desestima la aplicacién de esta politica de seguridad sobre aquellos
sistemas de informacién no reflejados en este apartado.

4. Marco normativo complementario

En el desarrollo y la implementacion de esta politica se tendran en cuenta los Estatutos
de la Universitat de Valéncia (Estudi General) y las sedes normativas de desarrollo
relacionadas con sus objetivos.

5. Organizacion de la seguridad
Se pueden distinguir tres niveles en el organigrama de la Universitat de Valéncia:

1. Nivel 1 — Organos de gobierno:
Consejo de Gobierno/Alta direcciéon, que se ocupa de la organizacion,
determina los objetivos que se propone conseguir y responde del hecho que
se logren.

2. Nivel 2 — Direccion ejecutiva:
Servicios/direcciones que se ocupen de qué hace cada unidad de gestion y
como las diferentes unidades se coordinan entre si para conseguir los
objetivos marcados por la direccion.

3. Nivel 3 - Operacional:
Se centra en una actividad concreta y controla como se hacen las cosas.

Siguiendo el mismo esquema y de acuerdo con el ENS, se estructura un organigrama de
seguridad de la Universitat en tres niveles:

Nivel 1:

e Comité de gestion y coordinacion de la seguridad de la informacion.
¢ Responsable de la informacion.

o Responsable del servicio.

Nivel 2:

¢ Responsable de la seguridad.

Nivel 3:

e Técnico de seguridad de los sistemas.

¢ Responsables de los sistemas de informacion.

En coordinacién con el responsable de seguridad, el Servicio de Ciberseguridad ejercera
las funciones asociadas a la Oficina de Seguridad que indica la guia CCN-STIC 881 de
adecuacion al ENS para Universidades.

La especificacion de requisitos de seguridad (nivel 1) corresponde a los responsables de
la informacion y de los servicios, junto con el responsable del fichero si hubiera datos de
caracter personal. La operacion (nivel 3) corresponde a los responsables de los sistemas,
mientras que la supervisién corresponde al responsable de la Seguridad — en
coordinacién con el Servicio de Ciberseguridad (nivel 2) y al técnico de seguridad (nivel
3).
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Por encima de todos estos esta el comité de gestion y coordinacion de la Seguridad de la
informacion (nivel 1). Este comité de seguridad puede asumir también la responsabilidad
de la informacién y de los servicios.

Comité de gestion y coordinacion de la seguridad de la informacion

El comité de gestion y coordinacion de la seguridad de la informacion (de ahora en
adelante, Comité de Seguridad) coordina la seguridad de la informacién en cuanto a la
organizacion.

De acuerdo con el RD 311/2022 (ENS), las funciones indicadas que corresponden al
Comité de Seguridad son:

— Elaborar (y revisar periodicamente) la politica de seguridad de la informacién para
que sea aprobada por el Consejo de Gobierno de la Universitat.

— Aprobary divulgar los procedimientos de seguridad de la Universitat.

— Promover la mejora continua de la gestion de la seguridad de la informacion de la
Universitat.

— Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

— Evaluar los principales riesgos residuales asumidos por la Universitat y
recomendar posibles actuaciones respecto a estos.

— Evaluar el desempeio de los procesos de gestidon de incidentes de seguridad y
recomendar posibles actuaciones respecto a estos. En particular, velar por la
coordinacion de las diferentes areas de seguridad en la gestion de incidentes de
seguridad de la informacién. Promover la realizacion de las auditorias periddicas
y evaluar el cumplimiento de las obligaciones del organismo en materia de
seguridad.

— Priorizar las actuaciones en materia de seguridad de acuerdo con los recursos
disponibles. Velar porque la seguridad de la informacién se tenga en cuenta en
todos los proyectos TIC desde su especificacion inicial hasta su puesta en
operacién. En particular, tiene que velar por la creacion y utilizacion de servicios
horizontales que reduzcan duplicidades y secunden un funcionamiento
homogéneo de todos los sistemas TIC.

— Resolver los conflictos de responsabilidad que pueda haber entre los diferentes
responsables y/o entre diferentes areas de la Universitat, y elevar aquellos casos
en que no tenga suficiente autoridad para decidir.

— Evaluar las necesidades de recursos requeridos para el cumplimiento de los
planes de actuacion derivados de la aplicacion de la politica de seguridad.

— Elaborar un informe anual que se elevara al Consejo de Direccion de la
Universitat.

El comité de seguridad esta formado por:

— Vicerrector/a responsable de las tecnologias de la informacién y las
comunicaciones, que preside el comité.

- Gerente.

— Secretario/aria general.

— Delegado/Delegada de Proteccion de Datos.

— Delegado/Delegada del rector/rectora para los temas TIC.

— Director o Directora del Servicio de Informatica

— Director o Directora del Servicio de Sistemas de Informacion y Digitalizacion

— Cuatro responsables de los servicios de la Universitat designados por el rector o
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la rectora.
— Responsable de seguridad de la informacion, que actia como secretario
del comite.
El comité de seguridad no es un comité técnico, pero pedira regularmente al personal
técnico propio o externo la informacién pertinente para tomar decisiones. El comité de
seguridad se asesorara en los temas sobre los cuales tenga que decidir o emitir una
opinion.

Responsable de la informacion

El responsable de la informacion establece los requisitos sobre la informacion
proporcionada por medios electronicos a través de los servicios de la Universitat y, por
lo tanto, tiene la ultima palabra a la hora de decidir el tipo de informacion accesible y el
uso que se pueda dar, en virtud de la reglamentacion vigente y de las buenas practicas
en materia de proteccion de datos. Le corresponden las funciones siguientes:

— Establecimiento de los requisitos de la informacién en materia de seguridad.
— Trabajo en colaboracién con el responsable de seguridad y los responsables de

los sistemas en el mantenimiento de los sistemas catalogados segun el anexo |
del ENS.

El responsable de la informacion es el secretario o secretaria general de la Universitat.

Responsable de los servicios

El responsable de los servicios establece los requisitos de seguridad aplicables a los
servicios proporcionados por la Universitat a traves de medios electronicos y, en este
sentido, tiene por funciones:

— Establecer los requisitos de los servicios TIC en materia de seguridad.

— Trabajar en colaboracion con el responsable de seguridad y los responsables de
los sistemas donde se englobe el servicio para el mantenimiento de los sistemas
catalogados segun el anexo | del ENS.

El rol de responsable de los servicios lo asume el comité de seguridad.

Responsable de seguridad
El Director o Directora del Servicio de Ciberseguridad tiene el rol de responsable de
seguridad de la informacion de la Universitat de Valéncia. Sus funciones son:

— Mantener la seguridad de la informacién manejada y de los servicios prestados
por los sistemas TIC.

— Realizar las auditorias periddicas que permiten verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

— Promover la formacion y concienciacion de los Servicios TIC dentro de su
ambito de responsabilidad.

— Verificar que las medidas de seguridad establecidas son adecuadas para la
proteccion de la informacién manejada y los servicios prestados.

— Aprobar toda la documentacién relacionada con la seguridad de los sistemas.

— Verificar los informes de monitorizacién y auditoria de los estados de seguridad
de los sistemas.

— Fomentar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion.

— Elaborar el informe periédico de seguridad para el comité de seguridad incluyendo
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los incidentes mas relevantes del periodo.

— Aprobacién de los procedimientos de seguridad elaborados por el responsable de
los sistemas cuando en virtud del contenido no requiera la aprobacion del comité
de seguridad.

— Proponer la redaccién de aquella normativa de seguridad de la Universitat que
considere necesario formalizar.

— Determinar la categorizacién de los sistemas y los requisitos de seguridad con
caracter previo al arranque de un nuevo servicio vinculado al ENS.

Esta figura de “responsable de seguridad” descrita por el ENS coincide con la de
responsable de seguridad de los ficheros de la Universitat de Valéncia.

Responsables de los sistemas

Se designara al director o la directora del Servicio de Informatica como responsable del
sistema de informacion definido en el apartado de “Alcance” de este documento.

Entre sus areas de actuacion y en el marco de esta politica de seguridad, el responsable
de los sistemas tiene que llevar a cabo las funciones siguientes:

— Velar por el funcionamiento correcto del sistema durante todo su ciclo de vida, de
sus especificaciones e instalacion, e incorporar los requisitos de seguridad
necesarios para la operativa en el sistema.

— Definir la topologia y la politica de gestion del sistema, y establecer los criterios
de uso y los servicios que estan disponibles.

— Definir la politica de conexién o desconexion de equipos y usuarios nuevos en el
sistema.

— Proponer al responsable de seguridad los cambios que afecten la seguridad del
sistema.

— Decidir las medidas de seguridad que aplicaran los suministradores de
componentes del sistema durante las etapas de desarrollo, instalacion y prueba
de este.

— Implantar y controlar las medidas especificas de seguridad del sistema y
cerciorarse que estas se integran adecuadamente dentro del marco general de
seguridad.

— Determinar los requisitos de la configuracién autorizada del hardware y software
que hay que utilizar en el sistema, en aquello que afecte su seguridad.

— Aprobar toda modificacion sustancial de la configuracion de cualquier elemento
del sistema que afecte la seguridad y la disponibilidad del servicio.

— Llevar a cabo el preceptivo proceso de revision periddica del analisis y gestion de
riesgos en el sistema.

— Elaborary aprobar la documentacion de seguridad del sistema.

— Delimitar las actuaciones que afectan la politica de seguridad de cada entidad
involucrada en el mantenimiento, la explotacion, la implantacion y la supervision
del sistema.

— Investigar los incidentes de seguridad que afectan el sistema, y si es el caso,
comunicacion al responsable de seguridad o a quien se determine.

— Establecer planes de contingencia y emergencia.

Ademas, el responsable del sistema puede acordar la suspension del manejo de cierta
informacion o la prestacion de cierto servicio si es informado de deficiencias graves de
seguridad que puedan afectar la satisfaccion de los requisitos establecidos. Esta decision
tiene que ser acordada con el responsable de la informacion afectada, del servicio
afectado y el responsable de seguridad, antes de ser ejecutada.
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Técnico de seguridad de los sistemas

El técnico de seguridad de los sistemas es una figura operativa que depende del
responsable de seguridad. Tiene como misién principal asistir al responsable de
seguridad en el nivel operativo que supone la supervision integral de la seguridad de los
sistemas de informacién incluidos en el alcance de esta politica.

El técnico de seguridad tiene estas funciones:

— Verificar la aplicacion de los procedimientos operativos de seguridad en los
sistemas de informacion.

— Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para que la seguridad no esté comprometida y que en cada momento se ajusten a
los procedimientos establecidos.

— Supervisar el estado de la seguridad de los sistemas.

— Informar al responsable de seguridad y al responsable del sistema de informacion
sobre cualquier anomalia, compromiso o vulnerabilidad relacionada con la
seguridad.

— Colaborar en la investigacién y la resolucion de incidentes de seguridad, desde la
deteccion hasta la resolucion.

— Asesorar al responsable del sistema para cumplir los requisitos de seguridad
establecidos.

El técnico de seguridad de los sistemas es designado por el responsable de seguridad.

5.1  Procedimientos de designacion

El desempefio de las responsabilidades definidas en esta politica de seguridad es
determinado por el acceso a los diferentes cargos que se han vinculado a aquellas. En
caso de que desaparezca o cambie de denominacion alguno de estos cargos, sera
competencia del rector asignar el nuevo lugar a que quedara vinculada la figura.

6. Datos de caracter personal

La Universitat de Valéncia realiza tratamientos en qué hace uso de datos de caracter
personal sometidos a lo que dispone el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos, asi como la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales.

Las medidas técnicas y organizativas de seguridad aplicables a las actividades de
tratamiento de datos desarrollados en la Universitat de Valéncia estan documentadas en
el Registro de las Actividades de Tratamiento. Estas medidas estan continuamente
adaptandose al estado de la técnica, teniendo en cuenta los costes de aplicacion y la
naturaleza, el alcance, el contexto y las finalidades del tratamiento, asi como a riesgos
de probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas. Cualquier encargado del tratamiento de la Universitat de Valéncia, tendra que
aplicar medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo.
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7. Gestion de riesgos
Todos los sistemas sujetos a esta politica de seguridad tienen que llevar a cabo un

analisis de riesgos, en el cual se evaluaran las amenazas y los riesgos a que estan
expuestos. Este analisis se repetira:

— Regularmente, al menos una vez cada dos afnos.

— Cuando cambie la informacién manejada.

— Cuando cambien los servicios prestados.

— Cuando tenga lugar un incidente grave de seguridad.
— Cuando se reporten vulnerabilidades graves.

Para la armonizacién de los analisis de riesgos, el comité de seguridad establecera una
valoracion de referencia para los diferentes tipos de informacion gestionados y los
diferentes servicios prestados. Se tendra en cuenta los riesgos derivados del tratamiento
de datos de caracter personal.

8. Desarrollo de la politica de seguridad

Esta politica se desarrolla por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estara a disposicion de todos los miembros de la
organizacién que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones. Otros documentos que
complementan esta politica de seguridad son:

— Reglamento de seguridad de la informacion en la utilizacion de medios
electrénicos de la Universitat de Valéncia.

— Los acuerdos del Consejo de Gobierno de la Universitat posteriores a la
aprobacion de esta politica en la medida en que puedan afectarla.

— Los andlisis de riesgos realizados de las actividades de tratamiento.

— Las evaluaciones de impacto en la proteccion de datos.

— La normativa de seguridad tendra que estar disponible en la intranet de la
Universitat.

9. Obligaciones del personal

Todos los miembros de la Universitat de Valéncia tienen la obligacion de conocer y
cumplir esta politica de seguridad de la informaciéon y la normativa de seguridad
desplegada a partir de esta, y es responsabilidad del comité de seguridad disponer los
medios necesarios para que la informacion llegue a las personas afectadas, teniendo en
cuenta siempre las disponibilidades presupuestarias de la Universitat.

Todos los trabajadores y trabajadoras de la Universitat de Valéncia bajo el alcance del
ENS atenderan a una accion de concienciacién en materia de seguridad TIC, al menos
una vez cada dos afos. Se establecera un programa de acciones en concienciacion
continua para atender a todos los miembros de la Universidad relacionados con servicios
de administracion electrénica, en particular los de nueva incorporacion, teniendo en
cuenta siempre las disponibilidades presupuestarias de la Universitat. Se realizara una
accion de concienciacion durante los dos afios siguientes a la aprobacion de esta politica
de seguridad y de manera continuada para el personal de nueva incorporacion.

En caso de que se requiera formacion especifica para el manejo seguro de los sistemas,
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las personas con responsabilidad en la operacion o administracion de sistemas TIC la
recibiran en la medida en que la necesiten para realizar su trabajo.

10. Terceras partes

Cuando la Universitat de Valéncia preste servicios a otros organismos o maneje
informacion de otros organismos, se les hara participes de esta politica de seguridad de la
informacion. Con este objeto, se estableceran canales para informacion y coordinaciéon de
los respectivos comités de coordinacion del ENS y se estableceran procedimientos de
actuacion para la reaccion ante incidentes de seguridad.

Cuando la Universitat de Valéncia utilice servicios de terceros o ceda informacion a
terceros, se les hara participes de esta politica de seguridad y de la normativa de seguridad
que implique estos servicios o informacion. Esta tercera parte quedara sujeta a las
obligaciones establecidas en la normativa mencionada y se tendra que incorporar a los
pliegos y pedidos de la Universitat. Con esto, el proveedor tendra que garantizar que su
personal esta adecuadamente formado en materia de seguridad de acuerdo con los
requerimientos de la Universitat.

11. Entrada en vigor

Esta politica de seguridad de la informacion es efectiva desde el dia siguiente a la fecha
en que la apruebe el Consejo de Gobierno de la Universitat de Valéncia y hasta que sea
reemplazada por una nueva politica.
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12. ANNEXO A. GLOSARIO DE TERMINOS Y ABREVIATURAS

Analisis de riesgos

Utilizacion sistematica de la informacion disponible para identificar peligros y estimar los
riesgos.

Datos de caracter personal

Cualquier informacion que concierne a personas fisicas identificadas o identificables.
Reglamento (UE) 2016/679 del Parlamento Europeo de proteccion de datos de caracter
personal.

Gestion de incidentes

Plano de accion para atender las incidencias que se dan. Ademas de resolverlas, tiene
que incorporar medidas de desempefio que permiten conocer la calidad del sistema de
proteccion y detectar tendencias antes de que se conviertan en grandes problemas. ENS.

Gestion de riesgos

Actividades coordinadas para dirigir y controlar una organizacion respecto a los riesgos.
ENS.

Incidente de seguridad

Suceso inesperado o no deseado con consecuencias que van en detrimento de la
seguridad del sistema de informacion. ENS.

Informacion

Caso concreto de cierto tipo de informacion.

Politica de seguridad

Conjunto de directrices plasmadas en un documento escrito, que rigen la manera como
una organizacion gestiona y protege la informacién y los servicios que considera criticos.
ENS.

Principios basicos de seguridad

Fudamentos que tienen que regir toda accion orientada a asegurar la informacion y los
servicios. ENS.
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Responsable de la informacion

Persona que tiene la potestad de establecer los requisitos de una informacién en materia
de seguridad.

Responsable de la seguridad

El responsable o la responsable de seguridad determina las decisiones para satisfacer
los requisitos de seguridad de la informacion y de los servicios.

Responsable del servicio

Persona que tiene la potestad de establecer los requisitos de un servicio en materia de
seguridad.

Responsable del sistema

Persona que se encarga de la explotacion del sistema de informacion.

Servicio

Funcién o prestacion ejercida por alguna entidad oficial destinada a cuidar intereses o
satisfacer necesidades de la ciudadania.

Sistema de informacion

Conjunto organizado de recursos para que la informacion se pueda recoger, almacenar,
procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicién, presentar o
transmitir.

Aprobado en Consejo de Gobierno de 21 de enero de 2014. (ACGUV 13/2014)

Modificado en Consejo de Gobierno de 18 de febrero de 2019. (ACGUV 22/2019)
Modificado en Consejo de Gobierno de 3 de octubre de 2023. (ACGUV 246/2023)
Modificado en Consejo de Gobierno de 7 de octubre de 2025 (ACGUV 2260/2025)
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