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RESUM

L'assignaturaintroduira al'alumne en el's conceptes de |a seguretat en recursosi aplicacions web del tipus
client-servidor en les quals |es comunicacions es realitzen a través d'un canal insegur, com €s Internet.
Aquest tipus d'aplicacions és molt ample i |'assignatura tracta d'arreplegar les diferents opcions que
apareixen en les aplicacions web actualsi d'analitzar els problemesi solucions de seguretat. El principal
objectiu és proveir I'alumne dels mecani smes necessaris per incloure la seguretat com un element
fonamental dins del desenvolupament d'aplicacions web.

CONEIXEMENTS PREVIS
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Relacié amb altres assignatures de la mateixa titulacié

No heu especificat les restriccions de matricula amb altres assignatures del pla d'estudis.

Altres tipus de requisits

Conéixer les tecnologies de programacié del costat del servidor.
Coneixer les tecnologies de programacio del costat del client.

COMPETENCIES

2234 - M.U. en Tecnol. Web,Computac. Navol Aplicac. Mobils 17-V.1

Que els estudiants sapiguen aplicar els coneixements adquirits i la seua capacitat de resoluci6 de
problemes en entorns nous o poc coneguts dins de contextos més amplis (o multidisciplinaris)
relacionats amb la seua area d?estudi.

Que els estudiants siguen capacos d?integrar coneixements i afrontar la complexitat de formular
judicis a partir d?una informacié que, sent incompleta o limitada, incloga reflexions sobre les
responsabilitats socials i etiques vinculades a |?aplicacio dels seus coneixements i judicis.

Que els estudiants sapiguen comunicar les conclusions (i els coneixements i les raons dltimes que
les sustenten) a publics especialitzats i no especialitzats d?una manera clara i sense ambiguitats.

Que els estudiants posseisquen les habilitats d?aprenentatge que els permeten continuar estudiant
d?una forma que haura de ser en gran manera autodirigida o autonoma.

Posseir i comprendre coneixements que aportin una base o oportunitat de ser originals en el
desenvolupament i / o aplicacio d'idees, sovint en un context de recerca.

Capacitat per a l'aplicacio dels coneixements adquirits i de resoldre problemes en entorns nous o poc
coneguts dins de contextos més amplis i multidisciplinaris, sent capacos d'integrar aguests
coneixements.

Capacitat per a l'elaboracid, planificacié, adreca, coordinacid, gestié técnica i econdmica i la
implantacié de projectes Web.

Capacitat per a comprendre i aplicar la responsabilitat ética, la legislacio i la deontologia en I'exercici
professional.

Fomentar en contextos académics i professionals, I'avang tecnologic, social o cultural dins d'una
societat basada en el coneixement i en el respecte a: a) els drets fonamentals i d'igualtat
d'oportunitats entre homes i dones, b) els principis d'igualtat d'oportunitats i accessibilitat universal de
les persones amb discapacitat i ¢) els valors propis d'una cultura de pau i de valors democratics.

Capacitat per a avaluar el risc i els problemes de seguretat en sistemes i aplicacions i adoptar
mesures per a mitigar-los en I'ambit de les tecnologies web, computacié en el navol i aplicacions
mobils.
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RESULTATS DE L'APRENENTATGE

» Especificar i completar tasgues informatiques que son complexes, definides de formaincompleta o
poc familiars

» Descriurei explicar técniquesi metodes aplicables ala seva particular area d'estudi i identificar les
seves limitacions

» Organitzar el seu propi treball de formaindependent, demostrant iniciativai exercint responsabilitat
personal

 Readlitzar recerques bibliografiquesi revisions usant bases de dadesi altres fonts d'informacio

» Aprendrei millorar e rendiment personal com la base per al'aprenentatge a llarg delavidai €
desenvolupament professional

» Comunicar de manera efectiva tant verbalment com a través d'atres mitjans de comunicacié a una
varietat d'audienciesi preferiblement en un segon llenguatge

» Apreciar les habilitats requerides per atreballar amb i liderar un equip que pot estar compost per
diferents disciplinesi diferents nivells de qualificacio

» Avauar € risci problemes de seguretat de lainformacio rellevant ala seua area d'estudi.

» Coneixer les principals vulnerabilitats de les aplicacions web.

» Desenvolupar i avaluar mecanismes de seguretat al servidor, al client i ala mateixa aplicacio.
» Demostrar consciencia de la necessitat d'una conducta professional ética en informatica.

» Capacitat per analitzar els requeriments d'un sistema web respecte a la base de |a seua funcionalitat,
les seues prestacions, la seua usabilitat, i |es necessitats organitzativesi de seguretat.

» Capacitat per projectar aguests requeriments en solucions eficients i eficaces que consideren les
necessitats, caracteristiquesi expectatives dels seus usuaris.

» Assegurar les bases de dades i servidors d'aplicacions que es fan servir com ferramentes per
I'execucié de les aplicacions web.

* ldentificar i posar en valor les principals amenaces a la seguretat de les aplicacionsweb i els errors
comunament comesos ala seua programacio.

» Analitzar i extraure conclusions sobre els errors en la seguretat que han permés unaintrusio en els
servidors web, i elaborar noves mesures de seguretat per tal de preveure futurs intents d'intrusio.

DESCRIPCIO DE CONTINGUTS

1. Vulnerabilitats en les aplicacions web:

Aplicacions web i el cost de la seguretat.

Les vulnerabilitats mes critiques en les aplicacions web.

Guies i recomanacions de seguretat.

Instal-laci6 i Us d'una plataforma per fer proves de vulnerabilitats en les aplicacions web.
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2. Seguretat del servidor

Fonaments del protocol HTTP.

Mecanismes de seguretat disponibles en HTTP.
Autenticacio en servidors web.

Magatzems de claus, certificats i SSL.

Utilitats de seguretat en el servidor.

3. Seguretat del client

Gestio de sessions HTTP i Hijacking.

Gesti6é de Cookies i implicacions en la seguretat.

Politiqgues de proteccié del mateix origen.

Scripts de lloc-creuat (XSS).

Falsificacio de peticions en lloc creuats.

Redireccions no valides.

Injeccio de dades al costat del client i referéncies directes insegures a recursos.
Ferramentes de seguretat a nivell del client.

4. Seqguretat a nivell de I'aplicacié

Autenticacio i control d'accés basat en rols i llistes de control de d'accés.

Validaci6 de formularis: client i servidor.

Vulnerabilitats a la capa de dades: accés a base de dades, injeccié SQL, exposicio de dades sensibles.
Politiques i bones practiques de configuracié dels recursos de les aplicacions web.

Ferramentes de seguretat a nivell de aplicacio.

VOLUM DE TREBALL

ACTIVITAT Hores % Presencial

Classes teoricopractiques 20,00 100

Estudi i treball autonom 22,00 0

Preparacio de classes practiques i de problemes 6,00 0

Resolucié de glestionaris on-line 2,00 0
TOTAL 50,00

METODOLOGIA DOCENT

» Classe deteoria
* Resolucio de problemes
» Aprenentatge orientat a projectes
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AVALUACIO

Els sistemes d'avaluacio utilitzats en aguesta assignatura son les segients:

SE1: Avaluaci6 en liniai/o grau de participacio
SE2: Avaluacio de problemes, treballs, informesi/o memories
SE4: Avaluacio presencial

SE6: Avaluacio de les practiques de laboratori

- Primera convocatoria: 0.1* SE1+0.3* SE2+0.2* SE4+0.4* SE6
- Segona convocatoria: 0.4* SE4+0.6* SE6

L es restriccions necessaries que cal complir per aplicar el's percentatges anteriors son les segients:

- Lanotade SE1, SE2 i SE6 cal que siga ser magjor o igual ab.

El sistema de qualificacions esta especificatat en el seglient enllag:

http://www.uv.es/uvweb/universitat/ca/estudis-postgrau/informacio-administrativa-
postgrau/permanencia-qualificacions/qualificacions-1285897761928.html

Les normatives aplicables es troben el seglient enllag:

http://www.uv.es/uvweb/universitat/ca/estudis-grau/informaci o-academica-
administrativa/normatives/normatives-universitat-val encia-1285850677111.html

REFERENCIES
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