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RESUMEN

Laasignaturaintroducird al alumno en los conceptos de la seguridad en recursos 'y aplicaciones web del
tipo cliente-servidor en las que la comunicaciones se realizan a través de un canal inseguro, como es
Internet. Este tipo de aplicaciones es muy amplio y la asignatura trata de recoger las diferentes opciones
gue aparecen en | as aplicaciones web actuales y de analizar |os problemasy soluciones de seguridad. El
principal objetivo es proveer al aumno de los mecanismos necesarios para poder incluir la seguridad
como un elemento fundamental dentro del desarrollo de aplicaciones web.

CONOCIMIENTOS PREVIOS
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Relaciéon con otras asignaturas de la misma titulacion

No se han especificado restricciones de matricula con otras asignaturas del plan de estudios.

Otros tipos de requisitos

Conocer las tecnologias de programacion del lado del servidor.
Conocer las tecnologias de programacion del lado del cliente

COMPETENCIAS

2234 - M.U. en Tecnol. Web,Computac. Nube y Aplicac. Méviles 17-V.1

Que los/las estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de
problemas en entornos nuevos 0 poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio.

Que los/las estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informacion que, siendo incompleta o limitada, incluya reflexiones
sobre las responsabilidades sociales y éticas vinculadas a la aplicacion de sus conocimientos y
juicios.

Que los/las estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas
que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigutiedades.

Que los/las estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando
de un modo que habra de ser en gran medida autodirigido o autbnomo

Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

Capacidad para la aplicacion de los conocimientos adquiridos y de resolver problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios y multidisciplinares, siendo capaces de
integrar estos conocimientos.

Capacidad para la elaboracién, planificacion, direccion, coordinacion, gestién técnica y econémica y
la implantaciéon de proyectos Web.

Capacidad para comprender y aplicar la responsabilidad ética, la legislacién y la deontologia en el
ejercicio profesional.

Fomentar en contextos académicos y profesionales, el avance tecnoldgico, social o cultural dentro de
una sociedad basada en el conocimiento y en el respeto a: a) los derechos fundamentales y de
igualdad de oportunidades entre hombres y mujeres, b) los principios de igualdad de oportunidades y
accesibilidad universal de las personas con discapacidad y c) los valores propios de una cultura de
paz y de valores democraticos.

Capacidad para evaluar el riesgo y los problemas de seguridad en sistemas y aplicaciones y adoptar
medidas para mitigarlos en el &mbito de las tecnologias web, computacion en la nube y aplicaciones
moviles.
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RESULTADOS DE APRENDIZAJE

Especificar y completar tareas informéticas que son complejas, definidas de formaincompletao
poco familiares

Describir y explicar técnicas y métodos aplicables a su particular &rea de estudio e identificar sus
l[imitaciones

Organizar su propio trabajo de forma independiente, demostrando iniciativay gjerciendo
responsabilidad personal

Realizar busquedas bibliograficas y revisiones usando bases de datos y otras fuentes de informacion

Aprender y mejorar € rendimiento personal como la base para el aprendizaje alo largo delaviday
el desarrollo profesional

Comunicar de forma efectiva tanto verbalmente como a través de otros medios de comunicacion a
unavariedad de audiencias y preferiblemente en un segundo lenguaje

Apreciar las habilidades requeridas paratrabajar con y liderar un equipo que puede estar compuesto
por diferentes disciplinas y diferentes niveles de cualificacion

Evaluar el riesgo y problemas de seguridad de lainformacion relevantes a su area de estudio
Conocer las principales vulnerabilidades en | as aplicaciones web.

Implementar y evaluar mecanismos de seguridad en el servidor, en €l clientey en laaplicacion
Demostrar conciencia de la necesidad de una conducta profesional ética en informatica.

Capacidad para analizar los requisitos de un sistema web sobre la base de su funcionalidad,
prestaciones, usabilidad, necesidades organizativasy seguridad.

Capacidad para proyectar esos requisitos en soluciones eficientes y eficaces que tengan en cuenta
las necesidades, caracteristicas y expectativas de sus usuarios.

Asegurar |las bases de datos y servidores de aplicaciones que se utilizan como herramientas parala
gjecucion de aplicaciones web.

Identificar y valorar las principal es amenazas a la seguridad de las aplicaciones web y los fallos que
comunmente se cometen en su programaci on.

Analizay extraer conclusiones sobre los errores en la seguridad que han permitido una intrusion en
los servidores web, y elaborar nuevas medidas de seguridad para prevenir futuros intentos de
intrusion en los servidores web.

DESCRIPCION DE CONTENIDOS

1. Vulnerabilidades en las aplicaciones web

Aplicaciones web y el coste de la seguridad.

Las vulnerabilidades mas criticas en las aplicaciones web.

Guias y recomendaciones de seguridad.

Instalacion y uso de una plataforma para pruebas de vulnerabilidad en aplicaciones web.
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2. Seguridad en el servidor

Fundamentos del protocolo HTTP.

Mecanismos de Seguridad disponibles en HTTP .
Autenticacion en servidores web.

Almacenes de claves, certificados y SSL.
Utilidades de seguridad en el servidor.

3. Seguridad en el cliente

Gestion de sesiones HTTP y Hijacking.

Gestidn de Cookies e implicaciones para la seguridad.

Politicas de proteccion del mismo origen.

Scripts de sitio-cruzado (XSS).

Falsificacion de peticion en sitios cruzados.

Redirecciones no validas.

Inyeccién de datos en la cara del cliente y referencias directas inseguras a recursos.
Herramientas de seguridad a nivel de cliente.null

4. Seguridad a nivel de la aplicacion

Autenticacion y control de acceso basado en roles y listas de control de acceso.

Validacién de formularios: cliente y servidor.

Vulnerabilidades en la capa de datos: acceso a base de datos, inyeccién SQL, exposicion de datos
sensibles.

Politicas y buenas practicas de configuracién de los recursos de las aplicaciones web.

Herramientas de seguridad a nivel de aplicacion.

VOLUMEN DE TRABAJO

ACTIVIDAD Horas % Presencial

Clases tedrico-practicas 20,00 100

Estudio y trabajo autbnomo 22,00 0

Preparacion de clases practicas y de problemas 6,00 0

Resolucién de cuestionarios on-line 2,00 0
TOTAL 50,00

METODOLOGIA DOCENTE
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» Clase deteoria
* Resolucion de problemas
» Aprendizaje orientado a proyectos

EVALUACION

L os sistemas de evaluacion usados en esta asignatura son:

SE1: Evaluacion en lineay/o grado de participacion
SE2: Evaluacion de problemas, trabajos, informes y/o memorias
SE4: Evaluacion presencial

SE6: Evaluacion de las précticas de laboratorio

- Primera convocatoria: 0.1* SE1+0.3* SE2+0.2* SE4+0.4* SE6
- Segunda convocatoria: 0.4* SE4+0.6* SE6

L as restricciones necesarias que se han de cumplir para que se apliquen los porcentajes indicados
anteriormente son |las siguientes:

- Lanotade SE1, SE2 y SE6 tiene que ser mayor o igual ab.

El sistema de calificaciones esta especificado en €l siguiente enlace:

http://www.uv.es/uvweb/universi dad/es/estudi os-postgrado/informaci on-administrativa-
postgrado/permanencia-calificaciones/calificaciones-1285897761928.html

La normativas aplicables se encuentran en el siguiente enlace:

http://www.uv.es/uvweb/univers dad/es/estudi os-grado/informaci on-academica-
admini strativa/normativas/normativas-universidad-val encia-1285850677111.html
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Simson Garfinkel,Gene Spafford, Web Security, Privacy & Commerce, OReally. 2nd Edition. 2011
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to Know. 2006. Apress
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