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RESUM

Lesxarxesi la seguretat son dos requisits fonamentals dels sistemes informatics, de lacomputacié i de
I Us de dades.

Qualsevol tasca que ens plantegem actualment que requeriscal’ adquisicio, I’ s tractaments de dades ha
de basar-se obligatoriament en I’ Us de xarxes de comunicacio, i amés ha de tenir en compte la seguretat
delainformacio en tot € procés (desde |’ adquisicio a tractament i la publicacio).

Elsrequisits de seguretat i les prestacions en |’ s de xarxes canvien a un ritme especialment rapid
basicament per dependeéncia dels sistemes informatics, per exigencia a aquests sistemesi per |’ aparicio de
noves tecnologies.

En agquest context, |” assignatura esta plantejada per donar unavisio de conjunt dels elements essencials de
les xarxesi laseguretat dels sistemes informatics, buscant que I’ alumne aprenga a seguir aquest procés de
canvi continu i siga capag de mantenir-se a diai d’ utilitzar, en cada moment, les tecniques més
apropiades.
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L’ assignatura Xarxes i seguretat s imparteix en el segon quadrimestre del segon curs com apart dela
materia Computacio.

Les classes de teoria s imparteixen en castelld, i les classes practiques i de laboratori, segons constaen la
fitxade I’ assignatura disponible en laweb del grau.

CONEIXEMENTS PREVIS

Relacié amb altres assignatures de la mateixa titulacio

No heu especificat les restriccions de matricula amb altres assignatures del pla d'estudis.

Altres tipus de requisits

COMPETENCIES

1406 - Grau en Ciencia de Dades

Que els estudiants tinguen la capacitat d'arreplegar i interpretar dades rellevants (normalment dins de
la seua area d'estudi) per emetre judicis que incloguen una reflexié sobre temes rellevants d'indole
social, cientifica o ética.

(CGO01) Coneixement de matéries basiques i tecnologies, que li capacite per a I'aprenentatge de nous
metodes i tecnologies, aixi com que li dote d'una gran versatilitat per a adaptar-se a noves situacions.

(CG04) Capacitat de treballar en un grup multidisciplinari i en un entorn multilinglie i de comunicar,
tant per escrit com de forma oral, coneixements, procediments, resultats i idees relacionades amb la
Ciencia de Dades.

(CTO01) Ser capacos d'accedir a eines d'informacié (bibliografiques) i d'utilitzar-les apropiadament en
el desenvolupament de les seves tasques quotidianes.

(CTO2) Ser capacos de completar la seva formacio tecnica, cientifica, social i humana en general, i
d'organitzar el seu propi autoaprenentatge amb un alt grau d'autonomia.

(CTO5) Capacitat per avaluar els avantatges i inconvenients de diferents alternatives metodologiques
i/o tecnologiques en diferents ambits d'aplicacio.

(CEO08) Capacitat per comprendre, seleccionar i utilitzar la infraestructura i técniques adequades per
al tractament de dades massives, atenent a criteris d'eficiencia, escalabilitat, seguretat, tolerancia a
fallades i adequaci6 a I'entorn de produccio.

(CE11) Capacitat per dissenyar i implementar la presa de dades, la seva integracio, transformacio,
seleccid, comprovacié de la seva qualitat i veracitat a partir de diferents fonts, tenint en compte el seu
caracter, heterogeneitat i variabilitat.
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RESULTATS DE L'APRENENTATGE

L'estudiant ha d'adquirir les habilitatsi competencies seglents:

- Conéixer I'estructura de capes de les xarxes de computadors, aixi com els principals protocolsi serveis
usats en Internet i en € tractament de dades (G-1, T-1, CE-8, CE-11).

- Conéixer i saber utilitzar els dispositiusfisicsi virtuals necessaris per a crear i mantenir xarxes de
computadors (G-1, T-1, T-5, CE-11).

- Coneixer elsriscos derivats de I'obtencid, processament, emmagatzemament i intercanvi de dades (G-1,
T-1, T-5, CE-8, CE-11).

- Conéixer i saber utilitzar les tecniques criptografiques adequades per al'obtencid, processament,
emmagatzemament i intercanvi de dades (G-1, T-1, T-5, CE-8, CE-11).

- Seleccionar i aplicar les mesures técniques que permeten mantenir la seguretat dels sistemes d'obtencio,
processament, emmagatzemament i intercanvi de dades (G-1, T-1, T-5, CE-8, CE-11).

- Capacitat d'accedir aliteraturatécnicai comprendre-la, aixi com la capacitat d'accedir alainformacio
requerida per a conéixer els detalls d'una configuracio de xarxes i seguretat concreta (G-1, T-1, T-2, T-5,
CE-8, CE-11).

- Treballar en equip per redlitzar els dissenysi configuracions necessaries, i repartir la carrega de treball
per afrontar problemes complexos. | aixi, coordinar-se amb altres professionals tecnics (administradors de
sistemes, de xarxes, de bases de dades, d'aplicacions...) per aconseguir un funcionament correcte dels
sistemes informatics (B-3, G-4).

DESCRIPCIO DE CONTINGUTS

1. Xarxes de computadores. Estructura de capes. Capa fisica i capa d'enlla¢ de dades

Estructura de capes

Capa fisica

Capa d'enllac de dades

- Subcapa d'accés al medi
Hubs i switches

Spanning Tree

VLAN

2. Capa IP

Capa IP Internet Protocol
Protocol ARP

Adrecament IPv4
Adrecament IPv6

Routers i protocols de routing
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3. Capa de transport

Objectius de la capa de transports
Protocol TCP

Protocol UDP

Sockets i ports

4. Capad'aplicaci6

Exemples de la capa d'aplicacié usant TCP i UDP
DNS. Servidor de noms

SMTP. Correu electronic

HTTP. Web

Protocols especifics per a loT: MQTT

Evoluci6 de les xarxes: NFV, SDN, loT, Cloud

5. Introducci6 a la seguretat informatica

El procés de la seguretat informatica
Riscos, vulnerabilitats, amenaces i impacte
Normativa sobre tractament de dades i seguretat

6. Criptografia i aplicacions

Xifrat amb clau simétrica

Criptografia de clau publica

Hashes

Aplicacions a 'emmagatzemament i comunicacio
Integritat i autenticacio

Certificats i signatures digitals

Protocols HTTPs i SSH

7. Mesures preventives. Hardening i tallafocs

Mesures preventives a nivell de host. Hardening. Malware Mesures preventives a I'ambit de la xarxa.
Seguretat perimétrica. Tallafocs, proxies i VPN

8. Sistemes de deteccidé d'intrusions. Auditoria

Sistemes de deteccio d'intrusions
HIDS NIDS i NIPS
Auditoria
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VOLUM DE TREBALL

ACTIVITAT Hores % Presencial
Classes de teoria 30,00 100
Practiques en laboratori 20,00 100
Practiques en aula 10,00 100
Assisténcia a esdeveniments i activitats externes 2,00 0
Elaboraci6 de treballs en grup 5,00 0
Elaboracio de treballs individuals 5,00 0
Estudi i treball autonom 25,00 0
Lectures de material complementari 5,00 0
Preparacio d'activitats d'avaluacié 30,00 0
Preparacio de classes de teoria 6,00 0
Preparacio de classes practiques i de problemes 6,00 0
Resoluci6 de casos practics 6,00 0
TOTAL| 150,00

METODOLOGIA DOCENT

Les activitats formatives es desenvolupen d’ acord amb la distribucié seglient:

1.- Activitats teoriques. En les classes tedriques es desenvolupen els temes, es proporciona unavisio
global i integradora, s analitzen amb major detall els aspectes clau i de major complexitat, i es fomenta,
en tot moment, la participacio del’aumnat (G-1, T-5, CE-8, CE-11).

2.- Activitats practiques. Complementen les activitats teoriques amb |” objectiu d’ aplicar els conceptes
basicsi ampliar-los amb el coneixement i |’ experiéncia que vagen adquirint durant larealitzacio dels
treballs proposats. Comprenen els tipus seguients d’ activitats presencials. classes de problemesi qlestions
en aula, sessions de discussio i resoluci6 de problemesi exercicis préviament treballats per I’ alumnat,
practiques de laboratori, presentacions orals, conferencies, tutories programades (individualitzades o en
grup) (B-3, G-1, G-4, T-1, T-5).

3.- Treball personal de|’alumnat. Realitzacio (fora de I’ aula) de treballs monografics, cerca bibliografica
dirigida, qlestionsi problemes, aixi com la preparacio de classes i examens (estudi). Aquestatasca esfa
de maneraindividual i intenta potenciar el treball autonom (T-1, T-2).
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4.- Treball en grups reduits. Realitzacio, per petits grups d estudiants (2-4) de treballs, qliestions,
problemes fora de I’ aula. Aquesta tasca complementa el treball individual i fomentala capacitat
d’integracio en grups de treball (G-4).

AVALUACIO

L’ assignatura pot ser avaluada de dues maneres distintes, una donant major pes ales activitats presencials
i una altraamb major pes per al’examen final. Tots els alumnes tenen com a notafinal lamés altade les
dues.

Opci6é amb major pes en I’ avaluacié continua: 0,2* EC + 0,5* examen + 0,3*lab

on EC pot incloure un 0 més de: activitats presencials en classe, controls, assisténcia, exercicis, treballs
per acasaindividualsi en grup, presentacions, etc. Aquesta nota no és recuperable (SE2, SE3), (G-4, CE-
8, CE-11).

on lab és|’'assistenciai treball en 7 practiques de laboratori (SE2) (T-1, T-2, CE-8, CE-11).

Perque s aplique aguesta opcid és necessari tenir un minim de 5 en lapart delab i 4 en lapart d examen.

Si no s'aconsegueix € minim de la part de I’ examen, es posara com a nota final la nota de I’ examen.

Opci6 amb major pes per al’examen final: 0,1* EC + 0,6*examen + 0,3*lab

Si no s'aconsegueix un minim de 3 en la part de |’ examen, es posara com a notafinal la nota de I’ examen.

En la segona convocatoria, I’ assignatura s’ aval ua de la mateixa manera que en la primera convocatoria,
perd només s usa com anotal’ opcié de major pes per al’ examen final i amés es dona la possibilitat de
millorar alguna nota de laboratori que puga fer-se de forma no presencial: aquesta nota de laboratori mai
pot ser major de 7 sobre 10.

Avang de convocatoria. Per a poder sol licitar avang de convocatoria, els estudiants han d’ haver cursat
préviament |’ assignaturai haver obtingut la nota minima exigida en I’ avaluacio de les activitats
practiques de laboratori (1ab).
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En tot cas, € sistemad avaluacio esregeix pel que estableix el Reglament d’avaluacio i qualificacio dela
Universitat de Vaéncia per agrausi masters:

https://webges.uv.es/uv T aeWeb/M uestral nformaci onEdi ctoPubli coFrontA ction.do?accion=inicio&idEdic
toSel eccionado=5639

REFERENCIES

Basiques

- Redes de computadoras 5ED. Andrew S. Tanenbaum et alt. Ed.: Pearson. 2012. ISBN.:
9786073208185

- Comunicaciones y redes de computadores. William Stallings. Ed.: Pearson. 2004. ISBN:
9788483227589

ADDENDA COVID-19

Aquesta addenda només s'activara si la situacié sanitaria ho requereix i previ acord del Consell
de Govern

1. Contenidos

No cambia

2. Volumen detrabajoy planificacién temporal dela docencia

Respecto al volumen de trabajo es el mismo que el planificado en la guia docente manteniendo cantidades
de horas programadas.

Sin embargo, no se han mantenido todos |os horarios previstos (excepto algunas demos onliney
laboratorios) y se hadado libertad al estudiante pararealizar la mayor parte de actividades de acuerdo a
Su propia programacion

3. Metodologia docente

A principios de la semana se propone las transparencias que deben ser revisadas por |os alumnos. Se pone
posteriormente en un foro unas cuantas preguntas o problemas para comprobar si se han entendido los
conceptos principales. Al finalizar lasemana el profesor indica larespuesta correctay los errores
cometidos.
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Ademés, se cuelga un video locutado de algunas transparencias y se ha hecho alguna prueba de examen
online no puntuable.

Todas las précticas remanentes se han podido y se puede hacer desde casa usando la méaquina virtual
NETIinVM.

Ha habido demos online y presencia de profesor de laboratorio alas horas previstas usando ambos
Blackboard.

Paratutorias, viae-mail acualquier hora, uso de aulavirtua y foros.

Todas las tareas de cada semana estan puestas el lunes a primera horay deben ser realizadas hasta sdbado
aultimahora.

4. Evaluacion

0,2EC + 0,2Exam + 0,6Lab

Se ha pasado peso de Exam a Lab.

Ademas, Exam puede ser sustituido por Trabajo individual para alumnos que indiquen problemas de
recursos de hardware y de red.

No hay nota minima en ningun apartado.
El examen sera una prueba objetiva (combinacion tipo test y problemas) viaaula virtual.

El trabajo esta previsto es un proyecto de seguridad usando la méquina virtual NETinVM.

Para segunda convocatoria:

Se pueden volver a entregar |os todos o0 algunos laboratorios (Lab) y realizar un nuevo examen (Exam).

5. Bibliografia

Labibliografia recomendada se mantiene pues es accesible.
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