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RESUM

L’ assignatura Transmissions, imatge i so és una assignatura de formacio basicai obligatoria, corresponent
al segon curs del Grau en Criminologia, amb una carrega de 6 crédits ECTS.

Esta composada per dues parts de tractament diferent. En la part especifica tecnol ogica es tractaran:
I’audio digital, laimatge/video digital i latransmissio d’ambdods a través de laxarxa. A més, es tractaran
aspectes legals relacionats amb les comunicacions, les TIC, lavideovigilanciai la proteccié de dades.

Enlapart d audio i imatge/video digital s estudiara els diferents formats de codificacié, amés dels
diferents elements per al enregistrament i tractament dels senyals d audio i d’ imatge/video, aixi com
alguns algorismes per ala seua aplicacio forense (tant en I’ analisi i tractament de senyal i reconeixement
de parlacom analisi i restauracié d’ imatge). D’ altra banda en la part de transmissio s explicaran
fonaments de xarxesi de seguritat, a més d’ alguns dels protocols de transmissié d' informacié multimedia
gue s utilitzen en I’ actualitat.
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En la part d'aspectes juridics sanalitza especial laimportancia probatoria del tractament de dades,
imatges, comunicacions, etc. Sexamina des de la perspectivajuridicai dels drets fonamentals el suport
digital, imatgesi dades personals. Sestudien elsfitxers policialsi d interés criminal. També sanalitza el
tractament de la videovigilancia, pagines web i xarxes socials.

L’ objectiu fonamental de |’ assignatura és que els alumnes obtinguen coneixements en matéria de
tecnologies de lainformacio i lacomunicaci6, la seuaaplicacio en |’ ambit criminalistic i e context legal
en el que s emmarguen.

CONEIXEMENTS PREVIS

Relacié amb altres assignatures de la mateixa titulacié

No heu especificat les restriccions de matricula amb altres assignatures del pla d'estudis.

Altres tipus de requisits

No sespecifiquen coneixements previs per cursar aquesta assignatura.

COMPETENCIES

1302 - Grau de Criminologia

- Coneixer les utilitats i les funcions dels distints sistemes de telecomunicacio i saber-les aplicar. G: 1,

9 I E i W1l 1 2
- Detectar I'Gs il-legal dels sistemes de telecomunicacié o de gravacio i emmagatzemament d'imatge i
s 0 . G : 1 i ElE 1“1, 1 2

- Saber discernir I'adequacio de sol-licitar determinades proves forenses. G: 1, 91 E: 4, 12, 22.

RESULTATS DE L'APRENENTATGE

Aquesta assignatura ha d'estar orientada a que I'alumnat assolisca estes competencies com a resultats
d’ aprenentatge:

» Coneixer les utilitats i funcions dels diferents sistemes de telecomunicacio i saber aplicar-les.

» Conéixer el marc juridic de laimatge, lavideovigilancia, les dades personals, la privacitat en
general aixi com les TICsi els sistemes de telecomunicaci6 o de gravacio i emmagatzemament
d’ imatgei so.
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DESCRIPCIO DE CONTINGUTS

1. Introducci6 a les telecomunicacions i les xarxes (Conceptes basics)

Introduccié; Conceptes basics. Tipus de senyals. Classificacié de sistemes de Telecomunicacio.
Propagacié dOnes Electromagneétiques. Modulacié. Comunicacions mobils.

Models de referéncia en xarxes. Tipologies de xarxes; Adrecament IP (classes de xarxes en IPv4);
Hardware i software de xarxes.

2. Comunicacio entre sistemes

Model de capes (OSI); Capa fisica; Capa denllag; Subcapa MAC; Capa de xarxa; Capa de transport
(TCP/UDP); Capa daplicacio.

3. Transmissi6é de multimédia en xarxes IP

Introduccié. Streaming. Audio/Video en Internet. Videoconferéncia. Transmissions unicast.
Transmissions multicast. Protocols RTP i RTPC. Protocols H.323, SIP en videoconferéncia.

4. Fonaments de seguritat informatica en xarxes

Criptografia; Algoritmes de seguritat; Firma digital; Certificats; Seguritat en la comunicacié (Ipsec,
Firewall, VPN, seguritat wifi, seguritat en telefonia mobil).

5. Principis basics dimatge digital

Introduccid; Lull; Formacié de la imatge; Captura; Mostreig i quantitzacio; Models de color (RGB,
CMYK); Formats dimatge (JPEG, TIF, PNG, GIF); Fonaments matematics per a lanalisi (histograma,
operacions espacials, transformacions, metodes probabilistics)

6. Fonaments de fotografia/video digital

Antecedents (fotografia analdgica); Cameres; Processat espacial dimatge (equalitzacié dhistogrames,
estadistiques per a la millora dimatge); Fonaments de filtrat espacial/temporal.

7. Deteccio de vores i formes

2 hores
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8. Restauracio i reconstruccié dimatge

2 hores

(Rafael C. Gonzalez, Richard Eugene Woods; Digital image processing)

9. Principis basics daudio digital

Introduccio; Captura; Mostreig; Quantitzacié; Conversié de formats; Analisi (temps i freqiéncia:
sonograma, transformada de Fourier, espectrograma); Sistemes denregistrament/reproduccié daudio
digital (microfons, mescladors, equalitzadors, gravadores, CD y DVD; altaveus (Estéreo, 2.1, 5.1, 7.1)).
Altres equipaments.

10. Principis basics de Psico-acustica

Loida; Llindars; Intervals de banda critica; Fisica del so; Localitzacié (ILD, ITD); Models damplitud i
frequencia; Efectes psico-acustics (emmascarament, efecte cocktail party, efecte Haas,

)

11. La parla

Aparell fonador; Caracteristiques de la parla; Comprensié de la parla (intelligibilitat)

12. Tractament del senyal parlat

Formats comuns de codificacié per al senyal parlat; Pitch; Cepstrum; Prediccié lineal (LPC); Aplicacions

13. ASPECTES JURIDICS (Dept. Dret Constitucional)
20 hores

Tema 1l
Introduccié: Tecnologies, Dret i drets fonamentals. Aprehensio juridica de la imatge, veu, so, ADN,
dades personals, dades de transit, senyals de comunicacions, etc. Lespecial valor probatori en lambit
criminal.

Tema 2
Regulacié del document electronic i la proba en suport digital (LEC, LECRIM, etc.). Cossos

especialitzats de les FCS.

Tema 3
Intimitat i la propia imatge en lactuacio policial i de seguritat privada. LECRIM, Llei 1/1982

Tema 4
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Protecci6 de dades personals en lactuaci6 policial i de seguritat privada. LECRIM, Llei 1/1982, LOPD.

Tema 5

Fitxers policials. Comunicacié dinformacio a les FCS, jutges i fiscalia. Tractament juridic. Identificadors
biometrics, genétics, etc. LO 10/2007, de 8 doctubre, reguladora de la base de dades policial sobre
identificadors obtinguts a partir de IADN.

Tema 6
Videovigilancia publica i privada. LLEl ORGANICA 4/1997, de 4 dagost videocameres publiques;
legislacio de seguritat privada i LOPD.

Tema 7
Secret i Interceptacié de les comunicacions telefoniques, postals, telegrafiques i internet. LECRIM.

Sistema SITEL

Tema 8
Regulacio i tractament de dades de transit de telecomunicacions: Llei 25/2007 i Reglament.

Tema 9
Rastreig i tancament de pagines web. LSSICE (Llei 34/2002) i altres legislacions.

Tema 10
Intimitat, imatge i dades personals dels membres de les FCS i la seguritat privada.

VOLUM DE TREBALL

ACTIVITAT Hores % Presencial
Classes teoricopractiques 60,00 100
Assistéencia a esdeveniments i activitats externes 6,00 0
Elaboraci6 de treballs en grup 8,00 0
Elaboracioé de treballs individuals 10,00 0
Estudi i treball autonom 12,00 0
Lectures de material complementari 4,00 0
Preparacio d'activitats d'avaluacié 12,00 0
Preparacio de classes de teoria 8,00 0
Preparacio de classes practiques i de problemes 6,00 0
Resoluci6 de casos practics 6,00 0
Resolucié de glestionaris on-line 3,00 0
TOTAL| 135,00
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METODOLOGIA DOCENT

La metodol ogia d’ ensenyament combinara activitats formatives de caracter tedric i practic, de tutoritzacio
i aquelles que impliquen I’ estudi, I’avaluacio i en general el treball tant individual com en equip delsi les
estudiants.

El funcionament de les activitats sera el seglient:

1) Classes teoriques: Els professors explicaran els temes mitjangant classe magistral i procurant la
participacio dels alumnes en el desenvolupament de la classe. Els estudiants hauran de preparar les
classes a partir del material que facilite el profesorat i segons se'lsvgaindicant amb lafinalitat que se
fomente el didleg professor-alumne.

2) Classes Practiques: Las classes practiques es basaran en larealitzacié d aplicacions basades en la
teoriai la utilitzacio de I’ ordinador com aferramenta Util per ala consecucié dels objectius plantejats en
cadascuna de les practiques. Aquestes es basaran en guions desenvolupatsi orientats a exemplificar casos
practicsi senzills que poden trobar-se en laredlitat. Es potenciara també la comunicacio professor-alumne
i entre els alumnes.

3) Treballs: Es formularan petits projectes o treballs practics, que podran realitzar-se individualment o en
grups, per aplicar el's coneixements i investigar nous conceptes que puguen sorgir.

4) Conferencies, seminaris, jornades, etc: Aquestes activitats son un complement al temari. ES pot
plantgjar |” organitzacio de xerrades o conferéncies impartides per professionals experts en la matéria.

5) Examens

AVALUACIO

|L’ assignatura consta de dues parts diferenciades: Part legal i part tecnica. La part legal es ponderaamb
0.33, i la part técnicaamb 0.67. Esadir: 1/3 de lanota sera la corresponent alegal, i 2/3 delanotaals
aspectes tecnics. A més d’ aconseguir un minim d’un 5 amb la nota final ponderada de les dues parts, és
també imprescindible haver obtingut un minim d’ un 4 sobre 10 en cada bloc per superar I’ assignatura.

|La determinaci6 final de la qualificacié quedara en tot cas sotmesa alavaloraci6 global realitzada
conjuntament pel professorat dels dos blocs.

|L" aprovar un bloc de |’ assignatura (part legal i part tecnica) es conservara en el cas de suspendre |’ altre
bloc en primera convocatoria. D’ aguesta manera, a segona convocatoria es pot acudir per realitzar sols la
prova escrita d’ un dels dos blocs (el no aprovat).

Avaluacio dela part d’ aspectes técnics:
|[En aspectes tecnics hi haura dues modalitats d’ avaluacié: A i B.

e Modalitat A: AVALUACIO CONTINUA.
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|Per aoptar aaguest tipus d' avaluacio I’ alumne haura d' assistir al menys al 80% de classesi entregar al
menys el 80% de memories de practiquesi butlletins de problemes.

|[En aquesta modalitat d’ avaluacié es puntuara:

- ambun 5% |'assistenciaaclassesi conferenciesi la participacio en | aula,
- amb un 15% les memories de les classes practiques,

- amb un 15% laresolucio dels butlletins de problemesi treballs individuals,
- i el 65% restant através d’ una provaindividual tipus TEST.

[Els alumnes que no complisquen els criteris per al’avaluacié de Tipus A hauran d optar al’ avaluacio
amb |laM odalidad B.

* Modalidad B: EXAMEN FINAL.

Examen en € que es preguntara sobre tots el's conceptes, activitatsi conferencies de I’ assignatura.

En aguest examen la nota maxima que podra obtenir |’ alumne sera un 7 sobre 10. Depenent de les
activitatsi participacio a llarg del curs académic, €l professor podra sumar-li un punt com a maxim.

Avaluacio de la part d’ aspectes legals:
[Per valorar € grau d’ adquisicio de les competencies s utilitzaran el's seglients instruments:

Avaluacio continua: s'avaluaraa partir de la participacio de I’dumnat al Ilarg de les sessions teoriques,
practiquesi d aplicacio, aixi com les activitats complementaries. S'inclou en aguest concepte els treballs
i activitatsi casos practics realitzatsi que requerisca el professorat. També sera valorable la contribucio
del’aumneal cursi e seu desenvolupament i continguts.

[Examens de |’ assignatura: Els examens de I’ assignatura poden tenir caracter teorico o tedric-practic,
segons determinen els coordinadors i professorat del bloc corresponent.

-Per alaredlitzacio de les activitats aplicades i complementaries, el professor de I’ assignatura, podra fer
servir lametodologia de L’ Aprenentatge-Servel.

[En el primer periode d’ examens, després del primer quadrimestre, es realitzara una prova escrita de la
part legal (Depto DO. constitucional).

[Laqualificaci6 del bloc d’ Aspectes legals resultara de la qualificacio de la prova escrita ponderada al
70% i laqualificacio per avaluacio continua a 30%.

|L"alumnat que excepcionalment no complesca els requisits per al’ avaluacié continua, podra superar
|’ assignatura a partir de larealitzacié del examen final. No obstant, por aguesta via sols es podra obtenir
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una qualificacié maximad’'un 7 sobre 10. D’ aquesta manera, per aconseguir un 5 en aquest bloc, sera
necessari haver obtingut una qualificacio minimaen I’examen d'un 7.

|El professorat i coordinador responsable podran determinar que la prova escritafinal siga diferenciada
per al’alumnat que ha seguit de forma continuada el cursi |I’aumnat que no ho hajafet.

REFERENCIES

Basiques

- Andrew S. Tanenbaum; Redes de Computadoras

- R.C.Gonzélez, R.E.Woods, S.L.Eddins; Digital image processing using MATLAB. Prentice Hall
- M.J.Crocker; Handbook of Acoustics. John Wiley & Sons

- .McLoughlin; Applied Speech and Audio Processing with MATLAB Examples. Cambridge

- OCW Derecho e internet. http://ocw.uv.es/ciencias-sociales-y-juridicas/plant/Course_listing

- OCW Derechos fundamentales. http://ocw.uv.es/ciencias-sociales-y-juridicas/1-5/Course_listing

-L @) P D
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/GUIA_CIUDADANO_Ol

-V [ d e o] % [ g [ I a n o [ a :
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
-S e g u r [ d a d
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/GUIA_SEGURIDAD_2
-R e S p . f i c h e r 0 s
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_responsable_ficherc
-P D R e I : L a b 0 r a I

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_relaciones_laborale:

- H. Fastl, E. Zwicker; Psycho-acoustics: Facts and models. Springer

Complementaries
- W.Stallings; Fundamentos de seguridad en redes
- J. Watkinson; An introduction to digital video

- L.E. Kinsler; Fundamentos de acustica. Ed. Limusa
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