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RESUMEN

La seguridad es un atributo esencial de los sistemas informéticos. Incluso en una disciplina como
lainformatica, en la que los cambios son continuos, |os requisitos de seguridad cambian aun
ritmo especial mente rdpido. Este ritmo se debe sobre todo a dos razones. Laprimeraesla
dependencia de sistemas informéticos es cada vez mayor, por lo que € nivel de exigencia
aumenta. La segunda es |a continua aparicion de nuevas tecnologias. Estas nuevas capacidades
permiten implantar mecanismos de seguridad mas refinados, pero al mismo tiempo también
posibilitan la realizacion de atagues més sofisticados, 10 que provoca un cambio continuo.

En este contexto, la asignatura esta planteada para dar una vision de conjunto de |os elementos
esenciales de la seguridad de los sistemas informéticos, buscando que el alumno aprendaa

seguir este proceso de cambio continuo y sea capaz de mantenerse a diay de utilizar, en cada
momento, |as técnicas més apropiadas. En este sentido, la asignatura se apoya sustancial mente
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en los conceptos especificos introducidos en las asignaturas de redes, sistemas operativos, bases
de datos y programacion, al mismo tiempo que los complementa con contenidos propios del
gjercicio profesional de la seguridad, como el establecimiento de politicas de seguridad, €l
andlisis de vulnerabilidades, la deteccion de intrusos o €l andlisis forense.

Laasignatura“ Seguridad informatica’ se imparte en €l segundo cuatrimestre de tercer curso
como parte de lamateria “ Administracion de sistemas”.

CONOCIMIENTOS PREVIOS

Relacién con otras asignaturas de la misma titulacion

No se han especificado restricciones de matricula con otras asignaturas del plan de estudios.

Otros tipos de requisitos

Se recomienda haber cursado las siguientes asignaturas: Informatica, Ampliacion de Informéatica,
Sistemas operativos y Arquitectura de redes de computadores. De entre ellas, son especialmente
relevantes las dos ultimas, por tratar algunos conceptos relacionados con la seguridad que
complementan los contenidos estudiados en esta asignatura.

COMPETENCIAS

1403 - Grado de Ingenieria Telematica

- R1 - Capacidad para aprender de manera autbnoma nuevos conocimientos y técnicas adecuados
para la concepcion, el desarrollo o la explotacion de sistemas y servicios de telecomunicacion.

- G4 - Capacidad de resolver problemas con iniciativa, toma de decisiones, creatividad, y de
comunicar y transmitir conocimientos, habilidades y destrezas, comprendiendo la responsabilidad
ética y profesional de la actividad del Ingeniero Técnico de Telecomunicacion.

- E1 - Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de
telecomunicaciones, entendidas éstas como sistemas de captacion, transporte, representacion,
procesado, almacenamiento, gestion y presentacion de informacion multimedia, desde el punto de
vista de los servicios telematicos.

- E2 - Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones
teleméticas, tales como sistemas de gestion, sefalizacion y conmutacién, encaminamiento y
enrutamiento, seguridad (protocolos criptograficos, tunelado, cortafuegos, mecanismos de cobro, de
autenticacion y de proteccion de contenidos), ingenieria de trafico (teoria de grafos, teoria de colas y
teletréfico) tarificacion y fiabilidad y calidad de servicio, tanto en entornos fijos, méviles, personales,
locales o0 a gran distancia, con diferentes anchos de banda, incluyendo telefonia y datos.

34896 Seguridad informatica 2



~ Guia Docente
34896 Seguridad informatica

- E3 - Capacidad de construir, explotar y gestionar servicios telematicos utilizando herramientas
analiticas de planificacion, de dimensionado y de andlisis.

RESULTADOS DE APRENDIZAJE

Disefiar y evaluar la politica de seguridad de una organizacion, incluyendo tanto el andlisis previo
como la gestion de incidentes (G-4, E-2).

Disefiar, implantar, mantener y evaluar |os mecanismos de seguridad necesarios para garantizar €l
cumplimiento de la politica de seguridad (G-4, R-1, E-2).

Disefiar, implantar, mantener y evaluar |0s mecanismos necesarios para detectar incidentes y para
poder tratarlos adecuadamente (G-4, E-2).

Evaluar nuevos productosy tecnologiasy, en su caso, aplicarlos para mantener el nivel de
seguridad requerido (G-4, R-1, E-2).

Coordinarse con otros profesional es técnicos (administradores de sistemas, de redes, de bases de
datos, de aplicaciones...) paralograr un correcto funcionamiento de los sistemas informéticos (G-4,
E-2).

Informar adecuadamente de las incidencias de seguridad, asi como interpretar de forma adecuada
los avisos de seguridad lanzados por otros, especialmente |os de |os centros de respuesta (CERTS)
(G-4, E-2).

Explicar tanto alos usuarios como alos directivos e porqué de las medidas de seguridad (G-4, E-
2).

DESCRIPCION DE CONTENIDOS

1. Introduccion

Concepto de seguridad

¢, Qué queremos proteger y por qué? Politica de seguridad

¢Frente a qué? Riesgos y vulnerabilidades

El proceso de la seguridad

Normativas (ética, legislacion y estandares, ISACA, 1ISO 27000, 1S2)

2. Mecanismos de seguridad

Esta unidad temética esta formada por tres temas:
A- Criptografia

-- Simétrica

-- Asimétrica

-- Hashes

-- Laboratorio

B- Seguridad del nodo

-- Validacion y autenticacion

-- Control de acceso

-- Programacion segura

-- Seguridad del servidor y seguridad del cliente
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-- Laboratorio

C- Seguridad perimétrica

-- Tecnologias basicas

-- Arquitecturas de cortafuegos
-- Cortafuegos de aplicaciones
--Laboratorio

3. Deteccidn y tratamiento de intrusiones

Deteccion de intrusos basada en el host (HIDS)
Deteccién de intrusos basada en la red(NIDS)
Honeypots y honeynets

Analisis forense

Laboratorio

4. Auditoriay Hacking Etico

Introduccién al proceso de auditoria
El test de intrusién y sus tipos
Fases de un ataque/test de intrusion

Herramiehttps://webges.uv.es/uvGuiaDocenteWeb/guia#ntas para el hacking ético

VOLUMEN DE TRABAJO

ACTIVIDAD Horas % Presencial
Clases de teoria 30,00 100
Practicas en laboratorio 20,00 100
Practicas en aula 10,00 100
Elaboracién de trabajos en grupo 10,00 0
Estudio y trabajo autbnomo 20,00 0
Lecturas de material complementario 10,00 0
Preparacion de actividades de evaluacion 20,00 0
Preparacion de clases de teoria 20,00 0
Preparacion de clases préacticas y de problemas 10,00 0
TOTAL 150,00
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METODOLOGIA DOCENTE

L as actividades formativas se desarrollaran de acuerdo con la siguiente distribucion:

 Actividades tedricas. En las clases tedricas se desarrollaran |os temas proporcionando
unavision global e integradora, analizando con mayor detalle |os aspectos clave y de
mayor complejidad, fomentando, en todo momento, la participacion del alumnado (E-
2).

* Actividades précticas. Complementan |las actividades tedricas con el objetivo de aplicar
los conceptos basicos y ampliarlos con €l conocimiento y la experiencia que vayan
adquiriendo durante la realizacion de los trabajos propuestos. Comprenden los
siguientes tipos de actividades presenciales: clases de problemasy cuestiones en aula,
sesiones de discusién y resolucion de problemasy gjercicios previamente trabajados por
el aumnado, practicas de laboratorio , presentaciones orales, conferencias, tutorias
programadas (individualizadas o en grupo) (G-4, E-2)

» Trabajo persona del alumnado. Realizacion (fuera del aula) de trabajos monograficos,
busgueda bibliografica dirigida, cuestionesy problemas, asi como la preparacion de
clasesy exdmenes (estudio). Estatarea se realizara de maneraindividual eintenta
potenciar € trabajo autonomo. (G-4, R-1, E-2)

» Trabgjo en pequefios grupos. Realizacion, por parte de pequefios grupos de estudiantes
(2-4) de trabajos, cuestiones, problemas fuera del aula. Esta tarea complementa el
trabajo individual y fomenta la capacidad de integracion en grupos de trabajo. (G-4, R-
1, E-2).

EVALUACION

Laasignatura podra ser evaluada de dos formas distintas, una dando mayor peso alas
actividades presenciales y otra con mayor peso para el examen final. Todos los alumnos
tendrédn como notafinal lamés alta de las dos.

Laevauacion de laasignatura se llevard a cabo en la primera convocatoria mediante:
» Evaluacion de lateoriay los problemas (TP).

Esta parte tendrd un peso del 75 % de lanotafinal y sera necesario llegar aun 4,5sobre 10
para promediar.
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» Evauacion continua (EC), basada en la participacién y grado de implicacion en e
proceso de ensefianza-aprendizaje, teniendo en cuentala asistenciaregular alas
actividades presenciales previstas y laresolucion de cuestiones y problemas propuestos.
Esta parte no esrecuperable (G-4, R-1, E-2).

 Pruebas objetivas individuales, consistentes en varios examenes o pruebas de
conocimiento, que constaran tanto de cuestiones tedrico-préacticas como de problemas.
Las pruebas se redlizarén haciala primeramitad del cuatrimestre (denominada T1),
durante la segunda mitad del cuatrimestre (T2) y fueradel horario lectivo en el periodo
de exdmenes (denominada T3). (G-4, E-2)

Cada una de estas pruebas abordara todos los contenidos de |a asignatura impartidos hasta el
momento de su realizacion.

Lanotade TP se calculara de la siguiente forma:
TP=0,20* EC+0,15* T1+0,25* T2+ 0,4 * T3.

» Evaluacion de las actividades précticas de laboratorio (L) a partir de la consecucion de
objetivos en las sesiones de |aboratorio. (G-4, E-2)

Estas actividades se realizaran por parejas, su peso seradel 25 % sobre lanotafinal y sera
necesario llegar aun 4,5 sobre 10 para promediar. Todas |as sesiones de laboratorio tendran el
mismo peso sobre la notafinal.

En caso de no poder asistir auna sesion, el alumno podré entregar €l trabajo correspondiente a
su profesor de laboratorio. La entrega debera ser en persona, en horario de tutoriasy el
alumno debera estar preparado para responder cuestiones sobre larealizacion de la précticay
pararealizar partes de la mismaen el momento (con pequefios cambios). Este tipo de entrega
tiene que ser realizada antes de que ninguin grupo de laboratorio haya realizado la précticay
tendra una penalizacion del 20 %.

Lanota de la asignatura se conformara en el caso de seguir la evaluacion continua como la
suma de las partes anteriores del siguiente modo:

« SSTP<4506L <45
Nota Final = Minimo(TP, TL)

» En otro caso:
Nota fina =0,75* TP+ 0,25* L

En caso de no haber superado la asignatura siguiendo la evaluacién continua (o en caso de
gue la nota cal culada de esta segunda forma resultara mas favorable para el alumno), la
prueba de evaluaciéon T3 sera el examen final delaasignaturay TP se calcularadela
siguienteforma:

TP=020* EC+0,80* T3

Lanotafinal se calcularade lamismaforma gque con la evaluacion continua.

34896 Seguridad informatica 6



~ Guia Docente
34896 Seguridad informatica

En la segunda convocatoria la asignatura se evaluara de la misma forma que en la primera
convocatoria, con las siguientes salvedades:

En la segunda convocatoria la asignatura se evaluaré de la misma forma que en la primera
convocatoria, con las siguientes salvedades:

 Seabriraun plazo de entrega de précticas con las mismas condiciones que en la primera
convocatoria (I6gicamente no se realizaran en el laboratorio), salvo que la penalizacion
serddel 30 % y que la entrega debera realizarse antes del examen de la segunda
convocatoria.

» El examen de la segunda convocatoria sustituiraala prueba T3.

» Enlaparte EC se mantendralanotadel alumno.

Adelanto de convocatoria

Para poder solicitar adelanto de convocatoria, |os estudiantes deberan haber cursado
previamente la asignaturay haber obtenido la nota minima exigida en la evaluacion de las
actividades practicas de laboratorio (L). De esta forma se trata de conciliar el derecho de los
estudiantes a dicho adelanto con la metodologia docente y el mecanismo de evaluacion de la
asignatura.

En cualquier caso, € sistema de evaluacion se regira por o establecido en el Reglamento de
Evaluacion y Calificacion de la Universidad de Valencia para Gradosy Mésters (
http://www.uv.es/graus/normatives/2017_ 108 Reglament avaluacio_qualificacio.pdf ).

REFERENCIAS

Basicas
- Referencia bl: Charles P.Pfleeger et altres, Security in Computing, Fifth Edition, Prentice Hall, 2015,
ISBN-13: 978-0-13-408507-4

- Referencia b2: Stephen Northcutt et altres, Inside Network Perimeter Security. Sams; 2005, ISBN-13:
978-0672327377

- Bruce Schneier. Applied Cryptography: Protocols, Algorithms, and Source Code in C, Second
Edition.John Wiley & Sons, 1996. ISBN: 978-0-471-11709-4
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Complementarias

- Referencia cl:Elizabeth D. Zwicky et altres, Building Internet Firewalls, O'Reilly Media, Inc 2nd
edition;2000, ISBN-13: 978-1-56592-871-8

- Referencia c2: C. Pogue et altres, Unix and Linux Forensic Analysis DVD Toolkit. Syngress; 2008,
ISBN-13: 978-1597492690

- Referencia ¢3:  John Vacca, Computer and Information Security Handbook, 2nd Edition, Morgan
Kaufmann, 2012, ISBN-13: 978-0-12-394397-2

- Referencia c4: B. Carrier, File system forensic analysis, Addison-Wesley Professional; 2005, ISBN-13:
978-0321268174

- Referencia c5:Lance Spitzner, Honeypots: tracking hackers, Addison-Wesley Professional, 2002,
ISBN-13: 978-0321108951

- Referencia c6: D. Farmer, W. Venema, Forensic Discovery, Addison-Wesley Professional; 2005,
ISBN-13: 978-0201634976

ADENDA COVID-19

Esta adenda solo se activara si la situacion sanitaria lo requiere y previo acuerdo del Consejo de
Gobierno

Contenidos

Se mantienen |os contenidos inicialmente recogidos en la guia docente .

Volumen detrabajoy planificacion temporal de la docencia

Se mantienen las distintas actividades descritas en la guia docente con |a dedicacion prevista.

El material para el seguimiento de las clases de teoria/problemas permite continuar con la planificacion
temporal docente tanto en dias como en horario, tanto si la docencia es presencial en el aulacomo si no lo
€s.

M etodologia docente

S la situacion sanitaria lo requiere, la Comision Académica de la Titulacion aprobara un Modelo
Docente de la Titulacion y su adaptacién a cada asignatura, estableciéndose en dicho modelo las
condiciones concretas en las que se desarrollara la docencia de la asignatura, teniendo en cuenta los
datos reales de matricula y la disponibilidad de espacios.

En las clases de teoriay de problemas se tendera ala maxima presencialidad posible, siempre respetando
las restricciones sanitarias que limitan el aforo de las aulas segun se indique por las autoridades sanitarias
competentes a porcentaje estimado de su ocupacion habitual.
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En funcion de la capacidad del aulay del nimero de estudiantes matriculados puede ser necesario
distribuir alos estudiantes en dos grupos. De plantearse esta situacién, cada grupo acudira alas sesiones
de teoriay problemas con presenciafisicaen el aula por turnos rotativos, garantizandose asi €l
cumplimiento de los criterios de ocupacion de espacios.

El sistema de rotacion se fijard una vez conocidos los datos real es de matricula, garantizandose, en
cualquier caso, que el porcentaje de presencialidad de todos |os estudiantes matriculados en la asignatura
sea el mismo.

Con respecto alas practicas de laboratorio, la asistencia alas sesiones programadas en €l horario serd
totalmente presencial.

Unavez se disponga de |os datos reales de matriculay se conozca la disponibilidad de espacios, la
Comision Académica de la Titulacion aprobara el Modelo Docente de la Titulacion y su adaptacion a
cada asignatura, estableciéndose en dicho modelo las condiciones concretas en las que se desarrollard la
docencia de la asignatura.

Si se produce un cierre de las instalaciones por razones sanitarias que afecte total o parcialmente alas

clases de la asignatura, éstas seran sustituidas por sesiones no presenciales siguiendo los horarios
establecidos.

Evaluacion

Se mantiene el sistema de evaluacion descrito en la guia docente de la asignatura en la que se han
especificado las distintas actividades eval uables asi como su contribucion alacalificacion final de la
asignatura.

Si se produce un cierre de las instalaciones por razones sanitarias que afecte al desarrollo de alguna
actividad evaluable presencia de la asignatura ésta sera sustituida por una prueba de naturaleza similar

que se realizard en modalidad virtual utilizando las herramientas informéticas licenciadas por la
Universitat de Valencia

La contribucion de cada actividad evaluable ala calificacion final de la asignatura permanecera
invariable, segun o establecido en esta guia.

Bibliografia

Se mantiene la bibliografia recomendada en la guia docente.
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Esta adenda Unicamente se activara si la situacion sanitarialo requiere y previo acuerdo del Consgjo de
Gobierno.
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