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RESUM

Laseguretat és un atribut essencial dels sistemesinformatics. Finsi tot en una disciplinacom la
informatica, en laqual els canvis son continus, €ls requisits de seguretat canvien aun ritme
especialment rapid. Aquest ritme es deu sobretot a dues raons. La primera és que la dependencia
de sistemes informatics és cada vegada major, pel que el nivell d'exigéncia augmenta. La segona
és la continua aparicié de noves tecnol ogies. Aquestes noves capacitats permeten implantar
mecanismes de seguretat més refinats, perd al mateix temps també possibiliten larealitzacié
d'atacs més sofisticats, el que provoca un canvi continu.

En aquest context, I'assignatura esta plantejada per a donar una visié de conjunt dels elements
essencials de la seguretat dels sistemes informatics, intentant que |I'alumne aprenga a seguir
aquest procés de canvi continu i siga capag de mantenir-se al diai d'utilitzar, a cada moment, les
tecniques més apropiades. En aquest sentit, |'assignatura es basa substancialment en els
conceptes especifics introduits en les assignatures de xarxes, sistemes operatius, bases de dades
programaci6, al mateix temps que el's complementa amb continguts propis de |I'exercici
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professional de la seguretat, com |'establiment de politiques de seguretat, I'analis de
vulnerabilitats, 1a deteccio d'intrusos o I'andlisi forense.

L'assignatura “ Seguretat informatica” simparteix en el segon quadrimestre de tercer curs com
part de lamateria“ Administracio de sistemes’.

CONEIXEMENTS PREVIS

Relacié amb altres assignatures de la mateixa titulacié

No heu especificat les restriccions de matricula amb altres assignatures del pla d'estudis.

Altres tipus de requisits

Es recomana haver cursat les segilients assignatures: Informatica, Ampliacié d'Informatica, Sistemes
operatius i Arquitectura de xarxes de computadors. D'entre elles, s6n especialment rellevants les dues
Gltimes, per tractar alguns conceptes relacionats amb la seguretat que complementen els continguts
estudiats en aquesta assignatura

COMPETENCIES

1403 - Grau d'Enginyeria Telematica

- R1 - Capacitat per aprendre de manera autbnoma nous coneixements i técniques adequats per a la
concepcid, el desenvolupament o I'explotacié de sistemes i serveis de telecomunicacio.

- G4 - Capacitat per resoldre problemes amb iniciativa, presa de decisions, creativitat, i de comunicar i
transmetre coneixements, habilitats i destreses, comprenent la responsabilitat ética i professional de
I'activitat de I'enginyer técnic de telecomunicacio.

- E1 - Capacitat per construir, explotar i gestionar les xarxes, els serveis, els processos i les
aplicacions de telecomunicacions, enteses aquestes com a sistemes de captacid, transport,
representacio, processament, emmagatzemament, gestio i presentacio d'informacié multimédia, des
del punt de vista dels serveis telematics.

- EZ2 - Capacitat per aplicar les tecniques en que es basen les xarxes, els serveis i les aplicacions
telematiques,com ara sistemes de gestio, senyalitzacié i commutacid, encaminament, seguretat
(protocols criptografics, tunelitzacid, tallafocs, mecanismes de cobrament, d'autenticacié i de
proteccié de continguts), enginyeria de trafic (teoria de grafs, teoria de cues i teletrafic) tarifacio i
fiabilitat i qualitat de servei, tant en entorns fixos, mobils, personals, locals 0 a gran distancia, amb
diferents amples de banda, incloent-hi telefonia i dades.

- E3 - Capacitat per construir, explotar i gestionar serveis telematics utilitzant eines analitiques de
planificacid, de dimensionat i d'analisi.
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RESULTATS DE L'APRENENTATGE

Dissenyar i avaluar la politica de seguretat d'una organitzaci6, incloent tant I'analisi prévia
com lagestio d'incidents (G-4, E-2).

Dissenyar, implantar, mantenir i avaluar els mecanismes de seguretat necessaris per a
garantir el compliment de la politica de seguretat (G-4, R-1, E-2).

Dissenyar, implantar, mantenir i avaluar els mecanismes necessaris per a detectar
incidents i per a poder tractar-1os adequadament (G-4, E-2).

Avauar nous productesi tecnologiesi, s escau, aplicar-los per amantenir € nivell de
seguretat requerit (G-4, R-1, E-2).

Coordinar-se amb altres professional s tecnics (administradors de sistemes, de xarxes, de
bases de dades, d'aplicacions...) per aassolir un correcte funcionament dels sistemes
informatics (G-4, E-2).

Informar adequadament de les incidencies de seguretat, aixi com interpretar de forma
adequada els avisos de seguretat [langats per uns altres, especialment els dels centres de
resposta (CERTS) (G-4, E-2).

Explicar tant als usuaris com als directius € perque de les mesures de seguretat (G-4, E-2).

DESCRIPCIO DE CONTINGUTS

1. Introduccié

Concepte de seguretat

Que volem protegir i per que? Politica de seguretat

Enfront de que? Riscos i vulnerabilitats

El procés de la seguretat

Normatives (€ética, legislacio i estandards, ISACA, 1SO 27000, 1S2)

2. Mecanismes de seguretat

Aquesta unitat tematica esta formada per tres temes:
A- Criptografia

-- Simétrica

-- Asimétrica

-- Hashes

-- Laboratori

B- Seguretat del node

-- Validacio i autenticacio

-- Control d'accés

-- Programacio segura

-- Seguretat del servidor i seguretat del client
-- Laboratori

C- Seguretat perimetrica

-- Tecnologies basiques

-- Arquitectures de tallafocs
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-- Tallafocs d'aplicacions
-- Laboratori

3. Detecci6 i tractament d'intrusions

Deteccio d'intrusos basada en el host (HIDS)
Detecci6 d'intrusos basada en la xarxa (NIDS)
Honeypots i honeynets

Analisi forense

Laboratori

4. Auditoria i Hacking Etic

Introduccié al procés d'auditoria
El test d'intrusié i els seus tipus

Fases d'un ataque/test d'intrusio
Ferramentes per a I'hacking étic

VOLUM DE TREBALL

ACTIVITAT Hores % Presencial
Classes de teoria 30,00 100
Practiques en laboratori 20,00 100
Practiques en aula 10,00 100
Elaboraci6 de treballs en grup 10,00 0
Estudi i treball autonom 20,00 0
Lectures de material complementari 10,00 0
Preparacio d'activitats d'avaluacié 20,00 0
Preparacio de classes de teoria 20,00 0
Preparacio de classes practiques i de problemes 10,00 0
TOTAL 150,00

METODOLOGIA DOCENT

Les activitats formatives es desenvoluparan d'acord amb la segtient distribucio:

» Activitats teoriques. En les classes teoriques es desenvol uparan el's temes proporcionant
unavisio global i integradora, analitzant amb major detall els aspectes clau i de major

complexitat, fomentant, en tot moment, la participacio de I'alumnat (E-2).

* Activitats practiques. Complementen les activitats tedriques amb I'objectiu d'aplicar els
conceptes basics i ampliar-los amb el coneixement i |'experieéncia que vagen adquirint
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durant larealitzacio dels treballs proposats. Comprenen el's seglients tipus d'activitats
presencials: classes de problemesi gliestions en aula, sessions de discussio i resolucio de
problemesi exercicis préviament treballats per I'alumnat, practiques de laboratori ,
presentacions orals, conferéncies, tutories programades (individualitzades o en grup) (G-4,
E-2)

» Treball personal del'alumnat. Realitzacio (forade I'auld) de treballs monografics, recerca
bibliograficadirigida, questionsi problemes, aixi com la preparacio de classesi examens
(estudi). Aquesta tasca es realitzara de maneraindividual i intenta potenciar € treball
autonom. (G-4, R-1, E-2).

Treball en menuts grups. Realitzacio, per part de menuts grups d'estudiants (2-4) de treballs,
guestions, problemes forade |'aula. Aquesta tasca complementa el treball individual i fomentala
capacitat d'integracio en grups de treball (G-4, R-1, E-2).

AVALUACIO

L'assignatura podra ser avaluada de dues formes distintes, una donant major pes ales activitats
presencialsi altraamb major pes per al'examen final. Tots els alumnes tindran com nota final la
més ata de les dues.

L'avaluacié de |'assignatura es portara a terme en la primera convocatoria mitjancant:
» Avaluaci6 delateoriai els problemes (TP).

Aquesta part tindra un pes del 75 % de lanotafinal i seranecessari arribar aun 4,5 sobre 10 per
afer lamitjana.

Avaluacio continua (EC), basada en la participacio i grau d'implicacio en el procés
d'ensenyament-aprenentatge, tenint en compte |'assistenciaregular ales activitats presencials
previstesi laresolucio de questions i problemes proposats. Esta part no és recuperable. (G-4, R-
1, E-2).

Proves objectives individuals, consistents en diversos examens o0 proves de coneixement, que
constaran tant de quiestions teoric-practiques com de problemes. Les proves esreditzaran cap a
laprimerameitat del quadrimestre (denominada T1), durant la segona meitat del quadrimestre
(T2) i foradeI'horari lectiu en el periode d'examens (denominada T3). Cadascuna d'aquestes
proves abordara tots el's continguts de I'assignatura impartits fins al moment de la seua
realitzacio. (G-4, E-2)

Lanotade TP es calculara de la seglient forma:
TP=0,20* EC+0,15* T1+0,25* T2+ 04* T3

» Avauacio deles activitats practiques de laboratori (L) a partir de la consecucié d'objectius
en les sessions de laboratori. (G-4, E-2)

Aquestes activitats es realitzaran per parelles, €l seu pes sera del 25 % sobre lanotafina i sera
necessari arribar aun 4,5 sobre 10 per afer lamitjana. Totes les sessions de laboratori tindran el
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mateix pes sobre la notafinal. En cas de no poder assistir a una sessio, I'alumne podralliurar el
treball corresponent a seu professor de laboratori. El Iliurament haura de ser en persona, en
horari de tutoriesi I'alumne haura d'estar preparat per a respondre quiestions sobre larealitzacio
delapracticai per areditzar parts de la mateixa en e moment (amb menuts canvis). Aquest
tipus de lliurament ha de ser realitzat abans que cap grup de laboratori hajarealitzat |a practicai
tindra una penalitzacio del 20 %.

Lanota de I'assignatura es conformara en €l cas de seguir |'avaluaci6 continua com la sumade
les parts anteriors de la segiient manera:

SiTP<450L <45

NotaFinal = Minim(* TP, *TL)
En altre cas:

Notafinal = 0,75* TP+ 0,25* L

En cas de no haver superat |'assignatura seguint |'avaluacié continua (o en cas que la nota
cal culada d'aguesta segona forma resultara més favorable per al'dumne), la prova d'avaluacio
T3 seral'examen final de I'assignaturai TP es calculara de la segiient forma:

TP=0,20* EC+0,80* T3
Lanotafinal es calculara de la mateixa forma que amb |'avaluaci6 continua.

En la segona convocatorial'assignatura savaluara de la mateixa forma que en la primera
convocatoria, amb les segiients excepcions:

» Sobriraun termini de lliurament de practiques amb |es mateixes condicions que en la
primera convocatoria (logicament no es realitzaran en el laboratori), llevat que la
penalitzacio seradel 30 % i que e Iliurament haura de realitzar-se abans de I'examen de la
segona convocatoria.

 L'examen de la segona convocatoria substituiraalaprova T3.

» Enlapart EC es mantindralanotade I’alumne.

Avancament de convocatoria

Per a poder sol licitar avangament de convocatoria, els estudiants hauran d'haver cursat
préviament |'assignaturai haver obtingut la nota minima exigida en I'avaluacio de les activitats
practiques de laboratori (L). D'aquestaforma es tracta de conciliar € dret dels estudiants a
aquest avancament amb la metodologia docent i € mecanisme d'avaluacio de |'assignatura.

En qualsevol cas, el sistema d'avaluacio es regira per |'establert en el Reglament d'/Avaluacio i
Qualificacio de la Universitat de Valéncia per a Grausi Masters.(
http://www.uv.es/graus/normatives/2017_108 Reglament_avaluacio_qualificacio.pdf ).
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- Referencia bl: Charles P.Pfleeger et altres, Security in Computing, Fifth Edition, Prentice Hall, 2015,
ISBN-13: 978-0-13-408507-4
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- Bruce Schneier. Applied Cryptography: Protocols, Algorithms, and Source Code in C, Second
Edition.John Wiley & Sons, 1996. ISBN: 978-0-471-11709-4

Complementaries

- Referencia cl:Elizabeth D. Zwicky et altres, Building Internet Firewalls, O'Reilly Media, Inc 2nd
edition;2000, ISBN-13: 978-1-56592-871-8

- Referencia c2: C. Pogue et altres, Unix and Linux Forensic Analysis DVD Toolkit. Syngress; 2008,
ISBN-13: 978-1597492690

- Referencia c3: John Vacca, Computer and Information Security Handbook, 2nd Edition, Morgan
Kaufmann, 2012, ISBN-13: 978-0-12-394397-2

- Referencia c4: B. Carrier, File system forensic analysis, Addison-Wesley Professional; 2005, ISBN-13:
978-0321268174

- Referencia c5:Lance Spitzner, Honeypots: tracking hackers, Addison-Wesley Professional, 2002,
ISBN-13: 978-0321108951

- Referencia c6: D. Farmer, W. Venema, Forensic Discovery, Addison-Wesley Professional; 2005,
ISBN-13: 978-0201634976

ADDENDA COVID-19

Aquesta addenda nomeés s'activara si la situacié sanitaria ho requereix i previ acord del Consell
de Govern

1. Contenidos

Se mantienen |os contenidos inicialmente recogidos en la guia docente

2. Volumen detrabajo y planificacion temporal dela docencia

Mantenimiento del peso de las distintas actividades que suman las horas de dedicacion en créditos ECTS
marcadas en la guia docente original
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3. Metodologia docente

A principios de la semana se proponen las transparencias que deben ser revisadas por los alumnos. Se
pone posteriormente en un foro unas cuantas preguntas o problemas para comprobar si se han entendido
los conceptos principales. Al finalizar la semana el profesor indicalarespuesta correctay los errores
cometidos.

Ademés, se cuelga un video locutado de algunas transparencias y se realizan algunas pruebas de examen
online con caracter no puntuable.

Todas las précticas de |aboratorio se pueden hacer desde casa usando la méquina virtual NETinVM.
Paratutorias, viae-mail acualquier hora, uso de aulavirtua y foros.

Todas |as tareas de cada semana estan puestas € lunes a primera horay deben ser realizadas hasta sabado
aultima hora.

4. Evaluacion
Criterio de evaluacion Unico:

02EC + 0,15T1 + 0,2T3 + 0,45Lab

Se ha pasado peso de examen T3 aLab. Los otros apartados ya estaban hechos antes de la interrupcién de
clases presenciales.

Ademas, aternativamente el examen T3 puede ser sustituido por Trabajo individual para alumnos que
indiquen problemas de recursos de hardware o de red. Si una persona no dispone de los medios para
establecer esta conexion y acceder al aula

virtual, deber& contactar con el profesorado por correo electronico en el momento de publicacion de este
anexo alaguia docente

No hay nota minima en ningun apartado.

Para segunda convocatoria:

Se pueden volver a entregar todos 0 algunos laboratorios (Lab) y realizar un nuevo examen (T3) o trabgjo
y desaparece €l T1 siendo el nuevo criterio de evaluacion:
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02EC + 0,2T3 + 0,6Lab

5. Bibliografia

Labibliografia recomendada se mantiene
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