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RESUM

La seguretat és un atribut essencial dels sistemes informétics. Finsi tot en unadisciplinacom la
informatica, en laqual els canvis son continus, els requisits de seguretat canvien a un ritme especialment
rapid. Aquest ritme es deu sobretot a dues raons. La primera és que la dependéncia de sistemes
informatics és cada vegada major, pel que el nivell d'exigencia augmenta. La segona ésla continua
aparicio de noves tecnologies. Aquestes noves capacitats permeten implantar mecanismes de seguretat
meés refinats, pero a mateix temps també possibiliten la realitzaci6 d'atacs més sofisticats, € que provoca

un canvi continu.
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En agquest context, |'assignatura esta plantejada per a donar una visio de conjunt dels elements essencials
de la seguretat dels sistemes informatics, intentant que I'alumnat aprenga a seguir aguest procés de canvi
continu i siga capag de mantenir-se a diai d'utilitzar, a cada moment, |es técniques més apropiades. En
aguest sentit, I'assignatura es basa substancialment en els conceptes especifics introduits en les
assignatures de xarxes, sistemes operatius, bases de dades i programacio, a mateix temps que els
complementa amb continguts propis de |'exercici professional de la seguretat, com |'establiment de
politiques de seguretat, I'analisi de vulnerabilitats, la deteccio d'intrusos o I'analisi forense.

L'assignatura “ Seguretat informatica’ simparteix en el segon quadrimestre de tercer curs com part de la
matéria “ Sistemes operatius, sistemes distribuitsi xarxes”.

CONEIXEMENTS PREVIS

Relacié amb altres assignatures de la mateixa titulacié

No heu especificat les restriccions de matricula amb altres assignatures del pla d'estudis.

Altres tipus de requisits

Es recomana haver cursat les segiients assignatures: Programacio, Estructures de dades i algorismes,
Sistemes operatius i Arquitectura de xarxes de computadors. D'entre elles, sén especialment
rellevants les dues ultimes, per tractar alguns conceptes relacionats amb la seguretat que
complementen els continguts estudiats en aquesta assignatura.

COMPETENCIES (RD 1393/2007) // RESULTATS DE L'APRENENTATGE (RD

822/2021)

1400 - Grau Eng.Informatica

- G3 - Capacitat per dissenyar, desenvolupar, avaluar i assegurar l'accessibilitat, I'ergonomia, la
usabilitat i la seguretat dels sistemes, dels serveis i de les aplicacions informatiques, aixi com de la
informacié que gestionen.

- G4 - Capacitat per definir, avaluar i seleccionar plataformes maquinari i programari per al
desenvolupament i I'execucié de sistemes, serveis i aplicacions informatiques, d'acord amb els
coneixements adquirits segons les competencies especifiques establertes.

- G6 - Capacitat per concebre i desenvolupar sistemes o arquitectures informatiques centralitzades o
distribuides integrant maquinari, programatri i xarxes d'acord amb els coneixements adquirits segons
les competéncies especifiques establertes.
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- R1 - Capacitat per dissenyar, desenvolupar, seleccionar i avaluar aplicacions i sistemes informatics,
assegurant-ne la fiabilitat, la seguretat i la qualitat, d'acord amb principis étics i amb la legislacié i la
normativa vigents.

- R5 - Coneixement, administracié i manteniment sistemes, serveis i aplicacions informatiques.

- TI2 - Capacitat per seleccionar, dissenyar, desplegar, integrar, avaluar, construir, gestionar, explotar i
mantenir les tecnologies de maquinari, programari i xarxes, dins els parametres de cost i qualitat
adequats.

- TI7 - Capacitat per comprendre, aplicar i gestionar la garantia i la seguretat dels sistemes informatics.

- SI2 - Capacitat per determinar els requisits dels sistemes d'informaci6 i de comunicacioé d'una
organitzacié atenent aspectes de seguretat i compliment de la normativa i la legislacio vigents.

RESULTATS D'APRENENTATGE (RD 1393/2007) // SENSE CONTINGUT (RD

822/2021)

» Dissenyar i avaluar la politica de seguretat d'una organitzacio, incloent tant I'analisi préviacom la
gestio d'incidents.

 Dissenyar, implantar, mantenir i avaluar els mecanismes de seguretat necessaris per a garantir €l
compliment de la politica de seguretat.

 Dissenyar, implantar, mantenir i avaluar els mecanismes necessaris per a detectar incidentsi per a
poder tractar-los adequadament.

» Avauar nous productesi tecnologiesi, si escau, aplicar-los per amantenir el nivell de seguretat
requerit.

» Coordinar-se amb altres professional s técnics (administradors de sistemes, de xarxes, de bases de
dades, d'aplicacions...) per aassolir un correcte funcionament dels sistemes informatics.

 Informar adequadament de les incidencies de seguretat, aixi com interpretar de forma adequada el's
avisos de seguretat llancats per uns altres, especialment els dels centres de resposta (CERTYS).

» Explicar tant als usuaris com als directius el perque de les mesures de seguretat.

DESCRIPCIO DE CONTINGUTS

1. Introduccié

Concepte de seguretat

Queé volem protegir i per qué? Politica de seguretat

Enfront de qué? Riscos i vulnerabilitats

El procés de la seguretat

Normatives (ética, legislacio i estandards, ISACA, 1SO 27000, 1S2)
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2. Mecanismes de seguretat

Aquesta unitat tematica esta formada per tres temes:
- Criptografia (3 hores TP)

Simeétrica

Asimeétrica

Hashes

- Seguretat del node

Validacio i autenticacio

Control d'accés

Programaci6 segura

Seguretat del servidor i seguretat del client
- Seguretat perimeétrica

Tecnologies basiques

Arquitectures de tallafocs

Tallafocs d'aplicacions

3. Deteccio i tractament d'intrusions

Deteccié d'intrusos basada en el host (HIDS)
Deteccio d'intrusos basada en la xarxa (NIDS)
Honeypots i honeynets

Analisi forense

4. Auditoria i hacking étic

Introduccié al procés d'auditoria
El test d'intrusié i els seus tipus
Fases d'un atac/test d'intrusié
Eines per al hacking étic
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VNIVERSITAT G D VALENCIA

VOLUM DE TREBALL

ACTIVITAT Hores % Presencial
Classes de teoria 30,00 100
Practiques en laboratori 20,00 100
Practiques en aula 10,00 100
Elaboraci6 de treballs en grup 10,00 0
Estudi i treball autonom 20,00 0
Lectures de material complementari 10,00 0
Preparacio d'activitats d'avaluacié 20,00 0
Preparacio de classes de teoria 20,00 0
Preparacio de classes practiques i de problemes 10,00 0
TOTAL| 150,00

METODOLOGIA DOCENT

L es activitats formatives es desenvoluparan d'acord amb la segtient distribuci6:

*Activitats tedriques. En les classes teoriques es desenvol uparan el's temes proporcionant una visiéglobal i
integradora, analitzant amb major detall els aspectes clau i de major complexitat, fomentant,en tot
moment, la participacio de I'alumnat.

*Activitats practiques. Complementen les activitats teoriques amb I'objectiu d'aplicar els conceptesbasics i
ampliar-los amb el coneixement i |I'experiencia que vagen adquirint durant la realitzaci6 delstreballs
proposats. Comprenen els seglients tipus d'activitats presencias. classes de problemesi qliestions en aula,
sessions de discussiO i resolucié de problemesi exercicis previament treballats perl‘alumnat, practiques de
laboratori , presentacions orals, conferencies, tutories programades(individualitzades o en grup)

*Treball personal de I'alumnat. Realitzacio (forade I'aula) de treballs monografics, recerca
bibliograficadirigida, questionsi problemes, aixi com la preparacio de classesi examens (estudi). Aquesta
tasca es realitzara de maneraindividual i intenta potenciar €l treball autonom.

*Treball en menuts grups. Realitzacio, per part de menuts grups d'estudiants (2-4) de treballs,qliestions,
problemes fora de ['aula. Aquesta tasca complementa el treball individual i fomenta la capacitat
d'integracié en grups de treball.

AVALUACIO

L'assignatura podra ser avaluada de dues formes distintes, una donant major pes ales activitats
presencialsi altraamb major pes per al'examen final. Cada estudiant tindra com nota final lameés alta de
les dues.

34681 Seguretat informatica 5



4 Guia Docent
34681 Seguretat informatica

VNIVERSITAT G D VALENCIA

L'avaluacio de |'assignatura es portara a terme en la primera convocatoria mitjancant:

» Avauaci6 delateoriai els problemes (TP).

Aquesta part tindra un pes del 75 % de lanotafinal i seranecessari arribar aun 4,5 sobre 10 per afer la
mitjana.

Avaluacio continua (EC), basada en la participacio i grau dimplicacio en el procés d'ensenyament-
aprenentatge, tenint en compte I'assistenciaregular ales activitats presencials previstesi laresolucio de
guiestions i problemes proposats. Aguesta part no és recuperable.

Proves objectives individuals, consistents en diversos examens o proves de coneixement, que constaran
tant de qliestions tedric-practiques com de problemes. Les proves es realitzaran cap ala primera meitat
del guadrimestre (denominada T1), durant la segona meitat del quadrimestre (T2) i fora de I'horari lectiu
en el periode d'examens (denominada T3). Cadascuna d'aquestes proves abordara tots els continguts de
|'assignatura impartits fins al moment de la seua realitzacio.

Lanotade TP es calculara de la seglient forma:

TP=0,15* EC+0,15* T1+0,25* T2+ 0,45* T3

» Avaluacio de les activitats practiques de laboratori (L) apartir de la consecucio d'objectius en les
sessions de laboratori.

Aquestes activitats es realitzaran per parelles, el seu pes seradel 25 % sobre lanotafinal i sera necessari
arribar aun 4,5 sobre 10 per afer lamitjana. Totes les sessions de laboratori tindran el mateix pes sobre
lanotafinal. En cas de no poder assistir aunasessio, |’ estudiant podralliurar el treball corresponent a
seu professor o professora de laboratori. El lliurament haura de ser en persona, en horari de tutoriesi

I’ estudiant haura d'estar preparat per arespondre questions sobre larealitzacié de lapracticai per a
realitzar parts de la mateixa en el moment (amb menuts canvis). Aquest tipus de lliurament ha de ser
realitzat abans que cap grup de laboratori hajarealitzat la practicai tindra una penalitzacio del 20 %.

Lanota de I'assignatura es conformara en €l cas de seguir |'avaluaci6 continua com la suma
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de les parts anteriors de la seglient manera:

SiTP<450L <45
NotaFinal = Minim(TP, TL)
En altre cas:

Notafinal = 0,75* TP+ 0,25* L

En cas de no haver superat |'assignatura seguint |'aval uacié continua (o en cas que la nota calculada
d'aquesta segona forma resultara més favorable per al'estudiant), la prova d'avaluacio T3 seral'examen
final del'assignaturai TP es calculara de la seglient forma:

TP=0,15* EC+0,85* T3

Lanotafinal es calcularade la mateixa forma que amb I'avaluacié continua.

En la segona convocatorial'assignatura savaluara de la mateixa forma que en la primera
convocatoria, amb les segiients excepcions:

» Sobriraun termini de lliurament de practiques amb les mateixes condicions que en la primera
convocatoria (Iogicament no es realitzaran en €l laboratori), llevat que la penalitzacié seradel 30 %
i que el lliurament haura de realitzar-se abans de |'examen de la segona convocatoria.

 L'examen de la segona convocatoria substituiraalaprova T3.

» En EC es mantindralanota de I’ estudiant.

Per apoder sol -licitar avangament de convocatoria, sera necessari haver cursat préviament |'assignaturai
haver obtingut la nota minima exigida en |'avaluacio de | es activitats practiques de laboratori (L ).
D'aguesta forma es tracta de conciliar el dret de |’ estudiantat a aquest avangament amb la metodologia
docent i el mecanisme d'avaluacio de |'assignatura.

REFERENCIES
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ADDENDA COVID-19

Aquesta addenda només s'activara si la situacié sanitaria ho requereix i previ acord del Consell
de Govern

Si la situacio sanitaria ho requereix, la Comissio Academicade la Titulacié aprovaraun Model Docent de
laTitulacid i la seua adaptaci6 a cada assignatura, establint-se en aquest model les condicions concretes
en les quals es desenvolupara la docéncia de |'assignatura, tenint en compte les dades reals de matriculai
la disponibilitat d'espais.
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